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デジタルアイデンティティはかつて、ユーザー名とパスワードを管理するだけ
の簡易なサービスでした。今ではアイデンティティは、現在のビジネスにとっ
て不可欠な基盤となっています。アイデンティティは、従業員、クライアント、
およびパートナーがどこにいても、どのようなデバイスを使用していても、安
全にやり取りできるようにし、その関わりを追跡および制御できるようにす
るエンジンとしての役割を果たしています。アイデンティティは、オンライン
ファーストの世界のあらゆる領域に深く入り込んでいます。アイデンティティ
は、ユーザーエクスペリエンスを大きく左右し、明確な情報を使用してセキュ
リティ調査を進められるかどうかの鍵を握っています。また、ITスタッフの時
間とコストの削減、そしてガバナンス、リスク、コンプライアンス（GRC）の
取り組みを前進させるためにも役立ちます。そのため、アイデンティティは、
運用効率とコスト管理、収益の増加、サイバーセキュリティの強化など、多
くのビジネス成果において重要な役割も担っています。これだけ多くの要素
が絡み合っているため、多くの組織は顧客や従業員のアイデンティティサー
ビスの最新化と改善に苦労していますが、これは当然のことです。

アイデンティティは、企業とユーザー間のやり取りの方法を変革
し、以下のビジネス目標の達成に貢献します。

アイデンティティ
によって 
ビジネス目標を 
達成する

[1]     Okta Customer Identity Trends 

Report、2023年

[2]       Bain and Company、2023年

[3]     「2023 Trends in Securing Digital 

Identities」 レ ポ ー ト、Identity 

Defined Security Alliance

収益の増加：
多くの業界ではカスタマーエクスペリエンス
を巡る競争が行われており、アイデンティ
ティはこれらのエクスペリエンスを最適化す
るために不可欠になっています。

コストの削減と効率性の向上：
アイデンティティプラットフォームによって集
約、統合、および自動化という利点がもたら
され、ITと従業員の効率性を向上させ、ソフ
トウェア支出を最適化し、製品をより迅速に
市場に投入できるようになります。

サイバーセキュリティの強化：

現在の脅威情勢においてアイデンティティは
最大の攻撃ベクトルであり、セキュリティス
タックでも重要な役割を果たしています。

60%
簡単かつ安全で摩擦のないログ
インを提供できる場合に、より
多く支出する可能性が高いと回
答したユーザーの割合 1。

22%
自動化に多額の投資を行ってい
る企業は、自動化の取り組みが
遅れている企業と比較して、コ
ストを 22%削減している 2。

61%
デジタルアイデンティティの管
理と保護をセキュリティプログ
ラムのトップ 3の優先事項と考
えている企業の割合 3。

https://www.okta.com/jp/customer-identity-trends-report/
https://www.okta.com/jp/customer-identity-trends-report/
https://www.bain.com/insights/automation-scorecard/
https://www.idsalliance.org/white-paper/2023-trends-in-securing-digital-identities/
https://www.idsalliance.org/white-paper/2023-trends-in-securing-digital-identities/


ホワイトペーパー アイデンティティの成熟に向けたガイド 4

アイデンティティ
成熟度モデル

Oktaのアイデンティティ成熟モデルは、自社のアイデンティティ能力の現状と
有効性を評価し、改善計画を策定し、成功や価値を継続的に測定するための
フレームワークです。アイデンティティ環境の成熟度と、成熟度の向上がビジ
ネス成果の達成とさらなる価値の実現にどのように役立つかを理解すれば、労
力と投資を最も集中させる方法が見えてきます。 

Oktaは、Oktaを導入している数千のお客様組織で観察されたパターンとベス
トプラクティス集に基づいて、アイデンティティ関連のすべての取り組みと評
価基準の両方を示す包括的な成熟度モデルを開発しました。このホワイトペー
パーでは、従業員、契約社員、パートナーを含む従業員のアイデンティティと、
コンシューマー、サプライヤー、およびその他の構成員を含むカスタマーアイデ
ンティティの成熟度の側面について説明します。Oktaの調査とお客様の声は
いずれも、アイデンティティの成熟度が進むほど、アイデンティティがビジネス
の成功に貢献することが明らかになっています。

3.9倍
アイデンティティソリューションに
よってビジネスの俊敏性が向上したと
回答した割合

3.4倍
アイデンティティソリューションがイ
ンシデント対応に大きく役立っている
と回答した割合

3.6倍
アイデンティティソリューションに
よって従業員の生産性が向上したと
回答した割合

3.2倍
アイデンティティソリューションが脅
威を軽減するために役立っていると回
答した割合

[4]      アイデンティティ管理に対する成熟
したアプローチの利点、Oktaの
委託によって Enterprise Strategy 

Groupが実施した調査

調査結果 4から、従業員
のアイデンティティの成熟
度でリーダーに位置付けら
れる組織は以下のメリット
を実現していることがわか
りました。

アイデンティティの成熟度と成功の評価

この取り組みで最初のステップとなるのは、アイデンティティに関する自社の既
存のアプローチを徹底的かつ現実的に評価することです。Oktaによる評価で
は、運用の俊敏性、エンドユーザーエクスペリエンス、セキュリティとコンプラ
イアンスの 3つのカテゴリの視点を通してアイデンティティを調査しています。
アイデンティティを成熟させるときには、その努力がビジネス成果にどのように
貢献しているかを考える必要があります。アイデンティティの 5つの成熟度カテ
ゴリごとに、表 1に示す主要業績評価指標（KPI）を継続的に測定してビジネ
ス成果にマッピングすることで、進捗状況を把握し、組織からの賛同をさらに
得ることが可能になります。

これら 3つのカテゴリに加えて、各ステージでは、組織全体のアイデンティティ
戦略を定義、改良、実装、評価するためのアクションが提案されます。

https://www.okta.com/jp/resources/analyst-research-the-benefits-of-a-mature-approach-to-identity-management/thankyou/
https://www.okta.com/jp/resources/analyst-research-the-benefits-of-a-mature-approach-to-identity-management/thankyou/
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カテゴリ 能力の説明 アイデンティティ管理の成功を 
評価する測定基準

ビジネス成果への貢献

運用の俊敏性 アイデンティティ関連のサービスとフ
ローの開発、展開、管理

• 新しいデジタルプロパティやアプリ
ケーションにアイデンティティを統
合する

• 従業員のライフサイクル管理

• 新しいアイデンティティ機能や拡
張機能を展開する

• 顧客に新しいサービスを迅速に展
開する

• 需要の変化に合わせて簡単かつ迅
速に拡張する

• アイデンティティ管理とサポートに特
化した IT担当の従業員の勤務時間

• アプリケーションの導入と展開の時間

• アイデンティティインフラストラクチャ
の維持に費やすコストや時間

• アクセスの問題やアプリケーションの
リクエストに関連するヘルプデスクチ
ケットの数

• ヘルプデスクがアイデンティティの問
題を解決する時間

• 顧客向けのアプリケーションを市場に
投入するまでの時間

コストを削減し、効率性を向上させる

• より少ない労力でアイデンティティ
を構築および維持する

• M&Aを簡素化し、価値実現まで
の時間を短縮する

収益の増加

• 市場投入を加速する

エンドユーザー 

エクスペリエンス
ユーザーに寄り添った効果的で利便
性の高いユーザーエクスペリエンスを
提供する

全ユーザー：

• デジタルプロパティとチャネル全体
で一貫性のある信頼性の高いエク
スペリエンスを提供する

従業員：

• シームレスなリモートアクセス

• 入社初日からアプリケーションを
利用可能にする

• 依頼者とレビュアーのための効率
的なセルフサービス

顧客：

• 登録やサインインなどで摩擦が少
ないエクスペリエンスを実現する

• セルフサービス

• パーソナライゼーション

• 従業員満足度（eSAT）スコア

• カスタマーエクスペリエンスの測定基
準（NPS、CSATなど）

• ユーザーがログインしたり、ステップ
アップ認証プロンプトに応答したりし
た時間

• 従業員が新しいアプリケーションへの
アクセスを待機した時間、またはオン
ボーディングに費やした時間

• 登録およびログイン時の顧客離脱率

• 顧客のコンバージョン率（アクセスして
アカウントを登録する）

• 計画外のダウンタイムの月間発生時間
（分）

効率の向上

• エンドユーザーのアクセスを合理
化する

収益の増加

• サインアップとログイン時のコン
バージョン率をアップする

• カスタマーエクスペリエンスをパー
ソナライズする

• シームレスなオムニチャネルエクス
ペリエンスを創り出す

• 大企業の顧客のオンボーディング
を簡素化する

セキュリティと 

コンプライアンス
脅威をプロアクティブに軽減および修
復し、最小権限の原則を維持し、法
規制の遵守をサポートする

• 従業員と顧客のアクセスを保護する

• アイデンティティの攻撃対象領域
を縮小する

• アイデンティティガバナンスの取り
組みをサポートする

• 特権アクセスを管理する

• ゼロトラストの実践をサポートする

• プライバシー要件をサポートする

• アイデンティティ詐欺から自社を
保護する

• アイデンティティ関連のセキュリティ
インシデントの数

• アイデンティティ関連のセキュリティ
インシデントと侵害を検出して対応す
るための時間とコスト

• 監査およびコンプライアンス関連のレ
ポート作成にかかる時間とコスト

• 従業員向けの高度な認証を採用する

• アカウント乗っ取り攻撃（ATO）のイ
ンシデント数

コストを削減し、効率性を向上させる

• ガバナンスとコンプライアンスを簡
素化する

• ソフトウェア支出を最適化する

• 収益の増加

• エクスペリエンスに影響を及ぼすこ
となく顧客の信頼性を高める

セキュリティの強化

• アイデンティティの脅威をプロアク
ティブに軽減する

• フィッシング攻撃を阻止する

• コンシューマーの信頼を得る
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各ステージに
おける
アイデンティティ
管理の計画

Oktaのアイデンティティ成熟度モデルには4つの段階的なステージがあります。
各ステージでは、アイデンティティに関連するさまざまな能力の項目が設定さ
れています。これらの能力を使用してビジネスの成果を達成し、組織の価値を
高める方法を以下に説明します。各ステージでは、組織が直面する一般的な課
題について概説します。また、これらの課題を解決し、次の成熟度レベルに進
むためのステップに関するガイダンスと期待されるメリットを説明します。各ス
テージで、組織全体のアイデンティティ戦略を構築、実装、評価するためのア
クションについて提案します。あらゆる企業にそのまま適合できるアイデンティ
ティ管理のアプローチは存在しませんが、アイデンティティ態勢を進化させる
ことを検討しているあらゆる企業は、このアプローチによるガイダンスを柔軟に
活用することができます。

アイデンティティ成熟度モデル
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アイデンティティ成熟度の最も初期の段階では、以下の取り組みを行うことが
できます。

	• デジタルサービスやオンラインポータルを顧客に拡張するプロセスを開始する

	• 従業員とパートナーのアイデンティティソリューションが連携されていない
ために発生する非効率性と攻撃対象領域の広がりに対応する

アイデンティティ戦略が定義されていなければ、開発者はオンプレミスまたは
自社開発のアイデンティティサービスの構築と維持に膨大な時間とリソースを
費やすことになります。合併と買収（M&A）、クラウドの拡大、および残存する
レガシーアプリケーションによって、従業員のアイデンティティは、いくつもの
ストアとシステムに断片化されています。このような状況では、ユーザーエクス
ペリエンスの低下を招くことになります。顧客は基本的なサインアップを何度も
行う必要があり、その方法もアクセスする対象によって異なります。フェデレー
ションが制限されており、複数のパスワードを使用しなければならない場合、
従業員の生産性に影響が及びます。アイデンティティの信頼性と可用性を確保
しなければなりませんが、自動化が最小限あるいはまったく自動化されていな
いこともあります。他のシステムとの統合も限定されているか、複雑な操作が
求められるため、管理者による膨大な手動の作業が必要となっています。アイ
デンティティが無秩序に増加し、十分に可視化できなければ、セキュリティリ
スクが増大し、アイデンティティセキュリティの問題が発生してから対応に追わ
れることになります。

このステージでは、顧客を単一のポータルにオンボーディングしたり、いくつ
かのアイデンティティセキュリティコントロールを実装したりするなど、重要な
アイデンティティのニーズを満たすことに重点を置きながら、強力で信頼性の
高い基盤を作成し、成熟させていきます。

このステージで取り入れるべき戦略手順：

	• 組織が使用しているオンプレミスアプリとクラウドアプリのインベントリを
作成する

	• 顧客と従業員のアイデンティティプログラムを、ビジネスとガバナンスの共
通の目標に合わせて調整することを検討する

ステージ1 - 基盤の構築
各機能の集合体としてではなく、アイデンティティ管理を総合的に捉える
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自社開発のカスタマーアイデンティティの開発・運用が市場投入までのスピードに与える影響 5

3番目
74%

88%

構築と維持に最も 

多くの時間がかかる
アプリケーション

比較

認証は、自社開発の際に 3番目
に多くの時間を要するアプリケー
ションである

認証にサードパーティSaaSを利用することで、過去
1年間で市場投入までの時間が短縮したと報告した
組織の割合

認証を自社構築したことで、過去 1年間で市場投
入までの時間が短縮したと報告した組織の割合

[5]       開発チームの SaaS調達状況レポート、Oktaの委託によって SD Timesが実施した調査

カテゴリ アイデンティティの課題 実行するアクション ビジネスのメリット

運用の俊敏性 • オンプレミス、自社開発、断片化してい
るアイデンティティサービスを構築して
維持することは困難であり、管理者と開
発者が多くの時間を費やすことになる

• 統合型のユーザーディレクトリを実装して、
レガシーディレクトリと記録システム全体で
ユーザーリポジトリを統合および同期する

• ユーザーライフサイクルに対応する基本的な
アイデンティティ管理 UIを実装する

IT部門の時間の削減

• ユーザーストアを維持および同期する

• ユーザー /グループアクセスを管理する

エンドユーザー 

エクスペリエンス
• 信頼性 /可用性の問題

• ログイン時の摩擦が大きく、ユーザーエ
クスペリエンスをカスタマイズできない

• 部署ごとにアイデンティティソリュー
ションが異なる

• フェイルオーバーや障害回復機能を実装し、
99.9%を超える SLA基準を満たす高可用性
（HA）インフラストラクチャを採用する

• 基本的な従業員のシングルサインオン（SSO）
と認証をクラウドアプリに展開する

• いくつかのソーシャル認証オプションがある
基本的な顧客向けの SSOを展開し、既存の
認証情報を活用する

• シンプルなセルフサービス機能（パスワード
回復など）を実装する

• アプリケーションの導入とアクセスを迅
速にして、従業員の生産性や顧客の利用
率を向上させる

• 基本的なアカウント管理にセルフサービ
スオプションを提供し、顧客の摩擦を軽
減する

セキュリティと 

コンプライアンス
• パスワードの無秩序な増加、アプリケー
ションのアクセスコントロールの可視化
の欠如、ユーザーストアのサイロ化、ポ
リシーの適用の欠如などによるセキュリ
ティリスク

• 最新の標準と APIの基本アクセスポリシー
に準拠した認可サーバーをインストールする

• 基本的な暗号化とハッシュによりアイデン
ティティデータを保護する

• 最新のアプリとレガシーアプリをサポートす
るための、RADIUS、LDAP認証を含めた従
業員の多要素認証（MFA）を確立する

• ユーザーグループのニーズとネットワークゾー
ンを反映した、従業員のアクセスポリシーを
作成する

• セキュリティ態勢の強化

• 悪意のある攻撃による顧客アカウントの
ロックアウトの削減

https://www.okta.com/jp/resources/whitepaper-how-development-teams-purchase-saas-report/
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このステージでは、以下の取り組みが進められている場合があります。

• 複数の顧客アプリケーションやポータルを立ち上げており、さらに多くの
アプリケーションやポータルの提供に向けて取り組んでいる

• 従業員のアイデンティティの統合で一定の成功を収めており、さらに多く
のアプリに拡張し、追加のアイデンティティ機能を実装することを検討して
いる

このステージでは、ステージ 1での成功に基づき、統合したアイデンティティフッ
トプリントを新しいアプリ、サービス、ユースケース、ユーザーに拡大すること
に重点が置かれます。企業が市場シェアを獲得するために新しいデジタルサー
ビスを提供し、顧客基盤を拡大するときには、消費者と企業の顧客の両方で
差別化され信頼できるエクスペリエンスを創り出すことに重点が移ります。

重要なオンプレミスの ITインフラストラクチャと独自のテクノロジーを持つ組
織の場合、アイデンティティ機能をこれらのリソースに拡張することで、ユーザー
エクスペリエンス、管理プロセス、セキュリティ態勢を向上できます。

フットプリントが拡大する場合、サービス品質に妥協したり、IT部門が拡張と
サポートを常に管理したりしなくても、アイデンティティインフラストラクチャ
が需要の増加に対応できるようにしなければなりません。また、企業は、拡張
によって ITやアプリケーションの所有者に大きな負担が生じないように、一部
のアイデンティティプロセスの自動化を開始する必要があります。多くの企業
がサイバーセキュリティにゼロトラストアプローチを採用している今が、アイデ
ンティティを活用してゼロトラストの取り組みを促進する好機です。

このステージで取り入れるべき戦略手順：

• IT、テクノロジー、セキュリティの各チーム間でアイデンティティ管理の足
並みを揃え、円滑にコミュニケーションし、担当する領域と専門分野を定
義する

• アイデンティティギャップを評価して、修復と投資計画を進める

ステージ2 - 拡張

アイデンティティのフットプリントと機能を拡張し、自動化を開始する
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カテゴリ アイデンティティの課題 実行するアクション ビジネスのメリット

運用の俊敏性 • 従業員、顧客、パートナーの
手動のオンボーディングとオ
フボーディング

• レガシーシステムのアイデン
ティティリポジトリが断片化さ
れており、保守が困難

• 需要の増加や急増が、パフォー
マンスまたは可用性の問題に
つながる

• オンボーディングとオフボーディング、ダウンス
トリームアプリのアクセス許可の管理など、ユー
ザーライフサイクル管理とプロビジョニングの自
動化を開始する

• 一部のレガシーシステムは、維持やアップグレー
ドが困難、独自のユーザーストアがある、統合
機能がないあるいは統合が難しい、SSO /フェ
デレーション機能がないといったデメリットがあ
るため、これらの利用を最小限に抑制するか、
廃止を検討する

• SAML OIDC、OAuth2などの標準を使用してア
イデンティティとアプリケーションを統合する

• 一部の SDKと APIの導入を開始する

• インフラストラクチャがサービス品質を損なうこ
となく、需要の増加や急増に確実に対応できる
ようにする

削減効果

• アイデンティティインフラストラク
チャを維持するための時間とコスト

• アクセスの問題に関連するヘルプデ
スクのチケット

• ユーザーストアの維持および同期

• ユーザー /グループアクセスの管理

• 開発者がアイデンティティの拡張に
費やす時間

ユーザーのプロビジョニングとプロビ
ジョニング解除の迅速化

M&Aプロセスにおける従業員と顧客
のアイデンティティの簡素化

エンドユーザー 

エクスペリエンス
• ログインエクスペリエンスに一
貫性がない複数のアプリ/ポー
タル

• 新入社員のオンボーディング
の遅延

• オンプレミスの RADIUSサー
バーなどによる安全な認証の
可用性

• 顧客ログイン統合を、Apple、Googleなどの他
のソーシャルアイデンティティプロバイダーに拡
張する

• サードパーティのアイデンティティプロバイダー
のアイデンティティをすでに利用している顧客、
パートナー、および契約社員の SSOフェデレー
ションをサポートする

• 必要な属性の入力のみを求めることで、顧客の
サインインと登録の煩雑さを最小限に抑制する

• 従業員の SSOをオンプレミスのビジネスクリ
ティカルなアプリケーションに拡張する

• 従業員にパスワードレス認証を導入する

• より多くのセルフサービス機能を立ち上げる

• サインインと登録のエクスペリエン
スを向上してユーザーの摩擦を削減
する

• 主要なアプリで必須となるアクセス
権限を付与し、他のアプリへのアク
セスを迅速化することで、従業員の
生産性と満足度を向上させる

• オンプレミスまたは非冗長構成の
サーバーによって中断を減らして信
頼性を向上させる

セキュリティと 

コンプライアンス
• グローバルなアクセスポリシ
ーにより、従業員のアクセスが
過度に許容される環境が生ま
れる

• 従業員のMFAが制限されてお
り、セキュリティギャップが生
まれる

• カスタマーエクスペリエンスの
目標がセキュリティの妨げに
なる

• クラウドとオンプレミスのアプリ全体で従業員の
アクセスコントロールを統合する

• ロールベースのアクセスコントロール（RBAC）
を実装する

• 従業員向けの強力なMFA（所有要素または生体
認証要素を利用）をパートナーや契約社員、オ
ンプレミスのビジネスクリティカルなアプリ全体
に拡張する。または、パスワードレスアクセスを
実装する

• 顧客向けのMFA（所有要素または生体認証要素
を利用）を実装する。またはパスワードレスアク
セスを実装する

• ゼロトラストに向けた初期段階（ダイナミックア
クセスポリシーなど）を開始する

• 標準ベースの APIゲートウェイと統合して、消費
者認証で一貫性のあるビューを提供する

• 監査および監視ツールを一部導入する

• セキュリティ態勢を強化する

• 最小権限アクセスの原則の遵守と
MFAアクセスコントロール（SOX
など）によってコンプライアンスを
向上させる

• 監査とコンプライアンスレビューの
準備にかかる時間とコストを削減す
る
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この段階の組織は、アイデンティティ管理による大きな価値がもたらされてい
ます。このステージでは、以下の取り組みが中心になります。

• カスタマーエクスペリエンスを合理化し、コンバージョンを最適化する
• アイデンティティと広範なテクノロジースタックとの統合を開始して、効率
性を向上させる

• プロアクティブなアイデンティティセキュリティを開始する

アイデンティティを他のシステムと統合することで、タスクとプロセスを自動化
し、ユーザーと環境をより明確に可視化できます。たとえば、人事システムと
緊密に統合することで、ユーザーアイデンティティの作成、オンボーディング、
オフボーディング、および従業員のプロビジョニングを自動化でき、従業員の
生産性を向上させ、IT管理の効率を高め、オーバープロビジョニングによるソ
フトウェアコストとセキュリティリスクを削減できます。カスタマーアイデンティ
ティをマーケティングエンジンやデータエンジンと統合することで、データサイ
ロを統合し、ユーザープロファイルを一元的に把握し、チャネル全体で一貫し
たブランドエクスペリエンスを実現できます。また、顧客と顧客の好みについて
深い知見を得ることができ、パーソナライゼーションが可能になります。また、
自動化を推進することで、開発者と ITチームはビジネスを前進させる優先事項
に注力できるようになります。

組織の業務とデジタルフットプリントが拡大するにつれて、より巧妙なサイバー
攻撃の標的になることが多くなります。また、これらの攻撃に対抗するさまざ
まなセキュリティツールが登場しています。アイデンティティ脅威検出と対応
（ITDR）およびアイデンティティセキュリティ態勢管理（ISPM）ツールは、セキュ
リティギャップを解消し、脅威への対応を改善するために役立ちます。これら
の機能をアイデンティティシステムに統合すれば、アイデンティティリスクの変
化を評価し、自動的に対応できます。

ステージ3 - 高度化

自動化と統合を促進して、エクスペリエンスを向上させる

多様なチームと協働し、従業員と顧
客のアイデンティティ戦略に取り組む

アイデンティティのセキュリティ態勢
の正式かつ継続的なプロセスを導入
する

アイデンティティ関連の KPIに基づい
て測定して意思決定を行う

このステージで 
取り入れるべき戦略手順：



ホワイトペーパー アイデンティティの成熟に向けたガイド 12

カテゴリ アイデンティティの課題 実行するアクション ビジネスのメリット

運用の俊敏性 • テクノロジーの進歩を活用して
いない非効率的なビジネスプ
ロセス、遅延やエラーのリス
クがある手動の作業

• 開発者に負担をかけずにさま
ざまなアイデンティティのユー
スケースを支援することが困難

• 必須のプロビジョニングやアクセス要求など、
ほぼすべてのライフサイクル管理プロセスを自
動化し、開発者と IT部門が介入する必要があ
るケースを最小限に抑える

• ビジネスシステムやマーケティングシステムを
連携させるためにすぐに利用可能な統合を活用
する

• ロールまたはジョブが変更された場合の従業
員アクセスの再認定を自動化する

• さまざまな SDKと APIをサポートし、高度な
サポートとドキュメントを提供する

時間の削減

• ITとエンジニアリングチームは独自
の統合に時間を費やすことができる

• ITチームとGRCチームは、再認定
と監査の手動による実行に時間を
費やすことができる

• マネージャーとアプリの所有者は、
アクセスのレビューに時間を費やす
ことができる

新しいビジネスシステムとアプリケー
ションをより迅速に導入する

エンドユーザー 

エクスペリエンス
• 摩擦がなく、一貫性があり、
シームレスなエクスペリエンス
に対する顧客からの期待の高
まり

• ユーザーやコンテキストを考慮
していない厳格なアクセスポリ
シーの適用やアプリへのアク
セスに時間がかかるプロセス
によって、従業員アクセスで
摩擦が生じている

• 冗長なサーバーとロードバランサーによってレ
ジリエンスを確保する

• ユーザーアカウントのリンク /統合を自動化す
る

• プログレッシブプロファイリングを使用して、
時間の経過に伴う顧客属性の変化を取得し、
プロファイルを拡充する

• すべてのユーザーのタッチポイント（デバイス、
アプリ、アカウント）にパスワードレスを実装し、
必要に応じてパスキー、ハードウェアまたはソ
フトウェア認証システムを使用する

• アイデンティティプルーフィングとアカウント検
証によって顧客のオンボーディングを改善する

• 従業員のセルフサービスアクセス要求を有効に
する

• シームレスなオムニチャネルのカス
タマーエクスペリエンスを創造する

• 高度なターゲティングとパーソナラ
イゼーションにより、サインアップ
とログインのコンバージョンを増加
する

• 自動化したセルフサービスの増加と
アクセスの高速化により、従業員の
生産性を向上させる

• 高度なアカウント検証による詐欺の
削減

セキュリティと 
コンプライアンス

• リモートワーカー、デバイス、
ネットワークに関連するリスク

• 増大および巧妙化するサイ
バー脅威の標的にされる

• 安全性の高い従業員向け MFAをコンピュー
ターログインに拡張する

• すべてのリソースで従業員にフィッシング耐性
のあるMFAを適用する

• 属性ベースのアクセスコントロール（ABAC）を
確立する

• ITDRおよび ISPMツールと統合する

• サーバー、Kubernetesクラスタ、データベー
スなどの重要なインフラストラクチャへの安全
なパスワードレスアクセスを実装する

• アイデンティティセキュリティ態勢管理を導入
して、設定ミスやユーザーへの過剰な権限の付
与などのリスクを検出する

• 継続的な認証を導入してゼロトラストをサポー
トし、最新のデータに基づいてアクセスに関す
る意思決定を行う

• アイデンティティリスクに対する自動化された
セキュリティ対応を実装する

• ユーザーアクセスの再認定をスケジュールに基
づき定期的に行い、最小権限アクセスの原則
を適用する

• プライバシーおよびコンプライアンスツールと
統合して、顧客の好みを追跡する

• 攻撃対象領域を縮小する

• アクセスレビューとアクセス要求フ
ローを自動化し、ガバナンスとコン
プライアンスを合理化する

• フィッシング攻撃を阻止する
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このステージでは、アイデンティティは、ビジネス成果に大きく貢献し組織を
成功に導く戦略的な重要な要素と捉えられるようになっています。多くの場合、
組織は強固でグローバルなデジタルプレゼンスを確立しており、従業員を強化
して複数のチャネルで顧客との良好な関係を構築するアイデンティティ管理の
取り組みを、チームが協力し継続的に改善しています。

このステージでは、以下の取り組みが主に進められています。

• アイデンティティインフラストラクチャを最適化し、業務の効率性と営業
利益率を向上させる

• アイデンティティをセキュリティスタックと統合し、脅威をリアルタイムで
検出して対応する

• 人工知能（AI）とクラウド環境を活用して、優れたユーザーエクスペリエン
スを推進し、アイデンティティセキュリティをプロアクティブに改善する

アイデンティティがテクノロジスタックに完全に統合されると、インフラストラ
クチャ全体でデータを収集、正規化、相関付けることができます。アイデンティ
ティは、リソースへのアクセスを管理するための主要なコントロールプレーンに
なり、あらゆるサイバーセキュリティ戦略の重要な要素になります。GRCの観
点では、アイデンティティを統合することで、組織内の特定のデジタルリソース
にアクセスでき、許可が付与されるユーザーとデバイスの可視化ときめ細かなア
クセスコントロールが可能になり、プライバシーに関する顧客の好みを適切に
追跡できるようになります。アイデンティティの自動化を進め、AIによる知見
と推奨事項を組み合わせることで、組織は変化する顧客の期待、ビジネス要件、
規制要件、脅威の状況にこれまで以上に簡単かつ迅速に適応できます。

ステージ4 - 戦略

アイデンティティを使用して戦略的優位性を獲得する

成熟したガバナンスと運用手法を取り
入れて、ビジネスニーズを満たし、ビ
ジネス価値をもたらすようにアイデン
ティティ管理を継続的かつ着実に進
める

このステージで取り入れる
べき戦略的なアクション：
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カテゴリ アイデンティティの課題 実行するアクション ビジネスのメリット

運用の俊敏性 • クラウド、オンプレミス、ハイ
ブリッドクラウド環境全体でア
イデンティティを統一的に把
握することが困難

• 変化する市場のニーズ、ユー
ザーパターン、規制などに適
応することが困難

• ユーザー、アプリケーション、およびエンタ
イトルメント全体ですべてのアイデンティティ
データを一元的に管理する

• ポリシー、ユーザーライフサイクル管理、アイ
デンティティ関連の運用と脅威対策ワークフ
ローを完全に自動化する

• AIを活用して、アイデンティティセキュリティ
とガバナンスを強化し、ユーザーエクスペリエ
ンスを向上し、構成と開発を容易にする

• IT担当者、管理者、開発者の効率
性を向上して、製品やサービスの市
場投入を迅速化できる

エンドユーザー 

エクスペリエンス
• デバイスやチャネルによってカ
スタマーエクスペリエンスが異
なる

• ターゲティングとセキュリティ
のために顧客の行動を把握す
ることが困難

• チャネル全体で顧客アクセスエクスペリエンス
をカスタマイズおよび拡張可能にする

• 顧客が登録およびログインする時にコンテキス
トに応じた質問を行い、ゼロパーティデータを
取得する

• シームレスなオムニチャネルエクス
ペリエンスを創出できる

• ゼロパーティデータを統合してハイ
パーパーソナライゼーションを実現
できる

セキュリティと 

コンプライアンス
• 従来型のスタンディング特権
がアプリケーションとインフラ
ストラクチャ全体にわたって
存在する

• クラウドまたはその他のアイデ
ンティティの設定ミス

• セキュリティイベントへの迅速
な対応

• ゼロスタンディング特権の環境を確立し、特
権アクセスが必要なリソースについて共有され
る認証情報を安全なボールトで管理する

• アイデンティティセキュリティを統合する（IAM、
PAM、IGA）

• サードパーティのセキュリティツールからシグ
ナルを取り込み、脅威に関する有用な知見を
得る

• リスクベースのきめ細かな認証を展開する

• リスクシグナルに基づくユーザーアクセスの再
認定を自動化する

• 需要の急増に合わせてインフラストラクチャを
動的に拡張できるようにし、信頼性とセキュリ
ティに関連する規制を遵守していることを実証
する

• アイデンティティの脅威をプロアク
ティブに軽減して修復できる

• 脅威の検出と対応にかかる時間を
短縮できる

• カスタマーエクスペリエンスを犠牲
にすることなく信頼性を向上できる

• 高度なセキュリティと不正防止機能
によって消費者の信頼を獲得できる
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アイデンティティ
管理によって 
ビジネス価値を 
高める

アイデンティティ成熟度のどの段階に自社が達しているかを把握すれば、次の
ステップを適切に評価し、成功に近づいているかを監視できます。アイデンティ
ティがどのように革新的なデジタルエクスペリエンスを支援し、セキュリティ脅
威から組織を保護し、ビジネスの成長にどのように役立つかを理解することで、
競合他社の一歩先を行くことができます。

Oktaは、アイデンティティ管理を主導する独立したパートナーとして、世界中
のさまざまな業界の企業や組織と協力して、デジタルトランスフォーメーション
を推進し、アクセス、認証、自動化の目標を確実に達成できるように支援して
います。Oktaは、アイデンティティとセキュリティの状況を監視し、イノベーショ
ンを実現して、組織の時間とリソースを解放し、主要な製品とサービスに注力
できるようにします。

アイデンティティに関する用語集については、https://www.okta.com/resources/

identity-and-access-management-glossary/を参照してください。

Oktaについて
Oktaは世界のアイデンティティ企業です。独立系アイデンティティ管理の主要企業として、だれもが、どこでも、どんなデバイスやアプリで
も、あらゆるテクノロジーを安全に使えるようにいたします。最も信頼されているブランドがOktaを信頼し、安全なアクセス、認証、及び自
動化を実現しています。柔軟性と中立性を中核に備えたOkta Workforce Identity CloudとCustomer Identity Cloudにより、ビジネスリー
ダーと開発者は、カスタマイズ可能なソリューションと7,000を超える事前構築済みの統合を活かすことができるため、イノベーションに集
中し、デジタルトランスフォーメーションを加速することができます。当社は、自分のアイデンティティが自分自身のものである世界を構築し
ています。詳しい情報については、https://www.okta.com/jp/をご覧ください。

https://www.okta.com/resources/identity-and-access-management-glossary/
https://www.okta.com/resources/identity-and-access-management-glossary/
https://www.okta.com/
http://okta.com

