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Lidentité constitue le principal point d’entrée de sécurité en entreprise,
tant pour les applications axées collaborateurs que pour celles axées
clients. En parallele, le volume et la complexité des attaques contre les
entreprises, des plus petites aux plus grandes, continuent d’augmenter.
La détection et la protection contre ces attaques sont cruciales.

Leader indépendant du secteur de l'identité, Okta est en premiere
ligne face aux attaques. Voila pourquoi nous avons lance linitiative
« Okta Secure Identity Commitment » pour :

* Proposer des produits et services d’identité sécurisés de pointe

* Promouvoir les bonnes pratiques aupres des clients pour optimiser
leur protection

* Encourager notre secteur a renforcer la protection contre les attaques
ciblant lidentité

* Renforcer notre infrastructure d’entreprise

Dans le cadre de cette initiative, nous avons déja lancé ou annonce

un certain nombre de fonctionnalités et mises a niveau importantes au
sein de notre infrastructure d’entreprise et de notre gamme de produits.
Un récapitulatif de ces mises a jour est proposé ci-apres.

Nous sommes conscients qu’il s'agit d’un travail de longue haleine.

Des lors, nous sommes déterminés a nous donner les moyens nécessaires
pour anticiper de maniére proactive ou réagir rapidement a I’évolution du
paysage des cybermenaces.
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Lorsque nous avons fondé Okta en 2009, nous nous sommes concentrés
principalement sur la gestion IT, et plus particulierement sur 'identité en
tant qu’outil permettant de connecter les personnes et les technologies.

Depuis lors, deux grandes tendances ont radicalement changé la
perspective sur lidentité et, par extension, la demande en solutions
d’identité :
1. Lidentité constitue désormais le principal point d’entrée de
sécurité en entreprise, tant pour les applications axées collaborateurs
que pour celles axeées clients.

2. Le volume et la complexité des cyberattaques ne cessent de
s’intensifier. Un large éventail de cybercriminels, dont les groupes
spécialisés en ransomware, les acteurs étatiques et les acteurs
malveillants internes, développent chaque jour des tactiques,
techniques et procédures (TTP) avancées pour contourner les
défenses et échapper a la détection.

Ces tendances ont marqué un tournant majeur pour le secteur, mais

ont également contraint notre entreprise a se repositionner : axées au
départ sur la connectivité entre personnes et technologies, nos solutions
sont devenues un point d’entrée critique pour la protection des données
essentielles des entreprises.

Cette responsabilité se reflete dans notre vision, qui est de permettre
a tous d'utiliser n’importe quelle technologie en toute sécurité.

Okta Secure Identity Commitment

La gestion des identités a évolué pour devenir une infrastructure de
sécurité stratégique.

Leader indépendant du secteur de l'identité, Okta est en premiéere ligne
de la lutte contre les attaques ciblant 'identité. Nos équipes produits,
ingénierie, sécurité et technologies métier apportent constamment des
innovations a notre plateforme pour protéger efficacement nos quelque
18 000 clients. Par exempile :

» Okta Threatlnsight détecte et bloque plus de 2 milliards de demandes
malveillantes en 'espace de 30 jours. (D’apres un reporting interne
effectué entre le 5 décembre 2023 et le 4 janvier 2024)

* Nous avons réduit les tentatives de credential stuffing et le trafic
des bots malveillants de plus de 90 % pour quelques-uns de nos plus
gros clients sur une période de 90 jours. (D’apres le reporting interne
de données anonymisées de clients professionnels entre le 5 octobre
2023 et le 4 janvier 2024)
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* Nous contribuons aux bonnes pratiques du secteur : 100 % des
collaborateurs d’Okta utilisent Okta FastPass avec Device Assurance
et Adaptive MFA (AMFA) comme facteurs résistants au phishing.
(D’apres le reporting interne d’Okta de février 2024)

Nous sommes déterminés a stimuler innovation au sein du secteur et
a protéger nos clients et leurs ressources les plus sensibles. Voila pourquoi
nous avons lancé linitiative « Okta Secure Identity Commitment ».

Cet engagement s’articule autour de 4 piliers, détaillés ci-dessous.
Le reste du présent document explique comment nous prévoyons
de tenir nos engagements.

Promouvoir les bonnes
pratiques aupres des
clients pour optimiser

leur protection

Proposer des produits
et services d’identité
securisés de pointe

Encourager notre
secteur a renforcer la
protection contre les

attaques ciblant l'identité

Renforcer notre
infrastructure
d’entreprise
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des produits
et services
d’identité
securises
de pointe

Disponibles depuis peu

ou prévus pour la fin mai 2024

Workforce Identity Cloud

Identity Threat Protection
avec Okta Al

Gouvernance des roles
administrateurs Okta

MFA obligatoire pour accéder a
la console d’administration Okta

MFA obligatoire pour les actions
protégées dans la console
d’administration

Possibilité pour les
administrateurs de détecter
et de bloquer les demandes
émanant de services
d’anonymisation

Liaison IP/ASN avec la console
d’administration

Zone réseau autorisée pour
les API

Liaison de tokens pour les
intégrations avec les services
d’application M2M

Prévention du verrouillage
de comptes pour les
utilisateurs Okta

Okta Secure Identity Commitment

Nous sommes conscients que votre posture de sécurité dépend de

nos offres, d’'ou notre volonté d’optimiser et de prioriser les fonctions

de sécurité au sein de nos produits et services d’identité.

De cette maniére, nous faisons en sorte que la confiance que nous

témoignent les marques les plus réputées soit recompensée par

les mesures de protection les plus robustes et innovantes.

Lors de I'événement Oktane 2023, nous avions annoncé une série de

fonctionnalités visant a renforcer la sécurité des clients, dont un grand

nombre intégrant Okta Al.

Depuis lors, nous nous sommes concentrés sur quelques thémes clés

pour encore ameéliorer nos produits et services, par exemple :

Renforcement de laccés admin aux consoles d’administration

des clients

Renforcement de la sécurité des sessions, des utilisateurs,

des applications et des terminaux

Promotion des bonnes pratiques auprés de notre clientele

Fonctionnalités prévues
d’ici juillet 2024

Workforce Identity Cloud

Gestion du niveau de sécurité
des identités

Ajout de nouveaux guides
de bonnes pratiques intégrés
aux produits

MFA pour accés des
applications d’administration
propriétaires

Déploiement d’agent sécurisé
pour Active Directory

Customer Identity Cloud

Amélioration de la fonction Bot
Detection pour la récupération
de mots de passe

API de gestion des tokens
d’actualisation

Clés gérées par les clients

Personnalisation
des sessions avec la
plateforme d’extensibilite

Fonctionnalités prévues
d’ici octobre 2024

Workforce Identity Cloud

Inscription de FastPass
limitée aux terminaux gerés

Authentification renforcée
pour les flux de tenants
sensibles

Okta Privileged Access pour
les comptes de service
des applications SaaS

Customer Identity Cloud

Contréle des sessions
simultanées


https://www.okta.com/fr/oktane-2023-announcements/
https://www.okta.com/fr/oktane-2023-announcements/
https://www.okta.com/fr/products/okta-ai/
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Customer Identity Cloud e Définition de délais

* Fine Grained Authorization d exp|rat|on d?s sessions
au niveau de l'organisation

e Fonction Bot Detection de

. e Controle des accés sécurisés
4¢ génération avec Okta Al

au niveau des tenants
¢ Demande d’authentification

* MFA obligatoire pour tous les
administrateurs de tableaux
de bord

e Extension du mécanisme
de déconnexion par voie
de retour OIDC a laide
de déclencheurs

e Liaison ASN pour les sessions
d’administration AuthO

e Gestion de sessions
et APl de gestion des
tokens d’actualisation

e Définition de linscription
progressive a plusieurs
facteurs pour les
utilisateurs finaux

* Veuillez noter que tous les éléments de la roadmap sont sujets a modification. Nous tiendrons les clients informés de I'état
des projets précédemment communiqués.

Disponibles depuis peu

Nous avons récemment lanceé plusieurs produits et fonctionnalités

destinés a renforcer la sécurité client :

Workforce Identity Cloud

¢ Identity Threat Protection avec Okta Al — Renforcez la résilience des

identités post-authentification en évaluant continuellement les risques
liés a vos identités. Tirez parti des signaux intégrés des partenaires
internes et tiers pour bloquer de fagon proactive les menaces
émergentes de toute origine post-authentification.

e Gouvernance des réles administrateurs Okta — Eliminez les priviléges

permanents pour les réles administrateurs Okta avec des demandes
d’acces ponctuelles, limitées dans le temps pour 'acces individuel
et la vérification des acces pour les administrateurs existants.


https://support.okta.com/help/s/blog/a674z000001lrzuAAA/identity-threat-protection-with-okta-ainow-available-in-early-access?language=en_US
https://www.okta.com/blog/2024/04/least-privilege-for-your-critical-identity-roles-introducing-govern-okta-admin-roles/
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¢ MFA obligatoire pour accéder a la console d’administration

d’Okta — Empéchez les administrateurs de créer des politiques
d’authentification qui n’exigent qu’un seul facteur. Activez d’autres
options d’authentification pour éviter 'acces basé sur un seul
facteur a la console

e MFA obligatoire pour les actions protégées dans la console

d’administration — Permet de renforcer le niveau de protection

pour les actions critiques dans Okta en exigeant une authentification
renforcée des administrateurs qui souhaitent effectuer des actions

a fort impact.

¢ Possibilité pour les administrateurs de détecter et de bloquer
les demandes émanant de services d’anonymisation — Offre aux
administrateurs la possibilité d’autoriser ou de refuser 'accés apres
évaluation de l'association potentielle d’'une adresse IP source a un
anonymiseur, dans le but de renforcer le contréle d’une organisation
contre 'accés non autorisé via ce type de sources.

¢ Liaison IP/ASN avec la console d’administration — Pour éviter la prise

de contrdle des sessions de ressources (first-party) critiques, Okta
révoque automatiquement une session de console d’administration

si le numéro ASN (Autonomous System Number) observé pendant
une demande web ou d’API differe du numeéro enregistre lors de
Fouverture de la session. En outre, les administrateurs sont en mesure
de révoquer automatiqguement une session d’administration si
Fadresse IP détectée lors de la création de la session change pendant
une session active dans les produits Okta suivants : Workflows Admin,
Okta Access Requests (Inbox), Okta Privileged Access (OPA), console
d’administration Okta.

e Zone réseau autorisée pour les APl — Empéche les cybercriminels

et les malwares de voler des tokens SSWS et de les relire en dehors
de la plage d’adresses IP spécifiée pour obtenir un acces non autorise.

¢ Liaison de tokens pour les intégrations avec les services

d’application M2M — Okta a amélioré la sécurité des transactions

automatisées en appliquant par défaut la liaison des tokens dans les
intégrations M2M a laide d’une preuve de possession. De cette fagon,
seules les applications authentifiées pourront utiliser des tokens pour
accéder aux API Okta.

¢ Prévention du verrouillage de comptes pour les utilisateurs
Okta — Okta propose une fonctionnalité pour bloquer les tentatives
de connexion suspectes a partir de terminaux inconnus. Lorsque la
fonctionnalité est activée, elle empéche le verrouillage des comptes
des utilisateurs légitimes (y compris des administrateurs) si un autre
terminal non connu d’Okta déclenche un verrouillage.


https://support.okta.com/help/s/article/okta-will-require-multi-factor-authentication-mfa-to-access-the-okta-admin-console?language=en_US&_gl=1*vefisb*_ga*MzgzNTM4Mjc4LjE2NjQ5OTk2ODk.*_ga_QKMSDV5369*MTcxMzgwMjYwOS40NjUuMS4xNzEzODAyNjM0LjM1LjAuMA..&_ga=2.48252527.836097558.1713802609-383538278.1664999689&_gac=1.149232196.1712863265.Cj0KCQjwlN6wBhCcARIsAKZvD5gmf4HQzQ_kG4fbRHwauCEl5Dsi2TnS9_BgdcWXAwXUg7mn7YTTsCwaAsc1EALw_wcB
https://support.okta.com/help/s/article/okta-will-require-multi-factor-authentication-mfa-to-access-the-okta-admin-console?language=en_US&_gl=1*vefisb*_ga*MzgzNTM4Mjc4LjE2NjQ5OTk2ODk.*_ga_QKMSDV5369*MTcxMzgwMjYwOS40NjUuMS4xNzEzODAyNjM0LjM1LjAuMA..&_ga=2.48252527.836097558.1713802609-383538278.1664999689&_gac=1.149232196.1712863265.Cj0KCQjwlN6wBhCcARIsAKZvD5gmf4HQzQ_kG4fbRHwauCEl5Dsi2TnS9_BgdcWXAwXUg7mn7YTTsCwaAsc1EALw_wcB
https://help.okta.com/en-us/content/topics/security/mfa/mfa-enable-admins.htm#:~:text=Super%20admins%20can%20enable%20mandatory,access%20to%20the%20Admin%20Console.
https://help.okta.com/en-us/content/topics/security/mfa/mfa-enable-admins.htm#:~:text=Super%20admins%20can%20enable%20mandatory,access%20to%20the%20Admin%20Console.
https://support.okta.com/help/s/article/apply-ip-or-asn-binding-to-admin-console?language=en_US
https://help.okta.com/oie/en-us/content/topics/security/api.htm#editallowednetworkzones
https://developer.okta.com/blog/2023/04/24/api-integrations
https://developer.okta.com/blog/2023/04/24/api-integrations
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Customer Identity Cloud

Fine Grained Authorization — Offrez aux développeurs la possibilité
de définir une logique d’autorisation avec davantage d’options
d’évolutiviteé, de disponibilité et d’audit que les méthodes de contrble
des acceés traditionnelles. Disponible pour Workforce Identity Cloud
et Customer Identity Cloud.

Fonction Bot Detection de 4° génération avec Okta Al — La nouvelle
version de Bot Detection, qui integre des signaux de risques liés

aux tiers et un modéle ML (machine learning) mis a jour, inclura

des modeles optimisés, spécialement congus pour bloquer les
inscriptions frauduleuses.

Demande d’authentification — Bloquez I'activité des bots avec

une demande d’authentification qui utilise les signaux des terminaux
et des navigateurs pour compliquer la tache des bots par rapport
aux CAPTCHA traditionnels.

MFA obligatoire pour tous les administrateurs de tableaux

de bord — Auparavant, le MFA restait facultatif pour les
administrateurs AuthO. A présent, il est obligatoire pour tous

les administrateurs qui utilisent une connexion basée sur un nom
d’utilisateur/mot de passe ou une authentification sociale tierce.

Extension du mécanisme de déconnexion par voie de retour OIDC

a Paide de déclencheurs — Permet d’ajouter des événements de type

« compte supprime » et « adresse e-mail modifiée » a la liste existante
de déclencheurs de déconnexion (mot de passe modifié, session expirée
et autres événements de déconnexion) ; ces déclencheurs se lient a des
éveénements de cléture de session pour demander aux applications de
déconnecter les utilisateurs chaque fois qu’une session est invalidée.

Liaison ASN pour les sessions d’administration AuthO — Okta
révoquera automatiquement une session de console d’administration
si le numéro ASN (Autonomous System Number) observé pendant une
demande web ou d’API differe du numéro enregistre lors de 'ouverture
de la session.

Gestion de sessions et API de gestion des tokens d’actualisation —
Offre un acceés centralisé a la liste, a la gestion et a la révocation des
autorisations utilisateurs dans les applications. Lorsqu’une entreprise
soupconne un détournement de session, la session peut étre révoquée
de maniere préventive pour protéger les clients et 'organisation.

Définition de Pinscription progressive a plusieurs facteurs pour les
utilisateurs finaux — A 'aide d’une action post-connexion, 'entreprise
peut définir les facteurs secondaires que les utilisateurs finaux doivent
adopter dans la configuration MFA. Les clients peuvent ainsi renforcer
leur contréle sur les politiques d’authentification, qui seront ainsi
alignées sur leurs objectifs de sécurité.


https://www.okta.com/press-room/press-releases/okta-announces-availability-of-fine-grained-authorization-for-enhanced/
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Fonctionnalités prévues d’ici juillet 2024

Workforce Identity Cloud

Gestion du niveau de sécurité des identités — Réduisez
proactivement votre surface d’attaque liée a l'identité en identifiant
et en priorisant les risques tels que les autorisations excessives,
les erreurs de configuration, et les failles MFA dans l'infrastructure
d’identités, le cloud et les applications SaaS de votre entreprise.

Ajout de nouveaux guides de bonnes pratiques intégrés aux
produits — Okta fournira des guides supplémentaires intégrés
aux produits pour aider les clients a adhérer aux bonnes pratiques
afin de protéger leurs tenants Okta.

MFA pour Paccés des applications d’administration propriétaires —
La politique de la console d’administration sera appliquée aux
applications d’administration propriétaires pour les certifications

des acceés Okta, la gestion des droits Okta et 'administration des
demandes d’acces Okta. Lacces a ces applications exigera le MFA.

Déploiement d’agent sécurisé pour Active Directory — L'agent AD
sera mis a niveau pour tirer parti de 'approche basée sur la preuve de
possession OIDC dans les communications avec Okta et ainsi empécher
les parties non autorisées d’accéder aux informations sensibles.

Customer Identity Cloud

Ameélioration de la fonction Bot Detection pour la récupération de
mots de passe — Offre aux clients la possibilité d’activer la fonction Bot
Detection pour les flux de récupération des mots de passe (en plus des
flux d’inscription et de connexion, ce qui existe déja) afin de renforcer

la protection contre les tentatives d’usurpation de compte.

API de gestion des tokens d’actualisation — Offre aux développeurs
un contréle a distance du statut d’authentification de leurs utilisateurs
gréce a des API de gestion endpoint supplémentaires.

Clés gérées par les clients — Offre aux clients la possibilité de
remplacer et de gérer en toute sécurité les clés de chiffrement de
premier niveau de leurs tenants, y compris les clés BYOK (Bring Your
Own Keys) et CYOK (Control Your Own Keys).

Personnalisation des sessions avec la plateforme d’extensibilité —
Définissez des comportements personnalisés basés sur les signaux
de risque pour révoquer les sessions suspectes et créez des politiques
pour détecter et répondre au piratage en tirant parti de 'API de gestion
des sessions avec notre plateforme Actions & Extensibility.
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Définition de délais d’expiration des sessions au niveau de
Porganisation — Personnalisez 'expiration de sessions a laide
d’une logique supplémentaire, y compris pour 'organisation.

Controle des acceés sécurisés au niveau des tenants —

Offrez aux clients la possibilité de bloquer du trafic provenant
d’adresses IP, de blocs CIDR (Classless Inter-Domain Routing) et
de zones geéographiques spécifiques pour contrer plus facilement
les attaques DDoS en bloquant les demandes en périphérie.

Fonctionnalités prévues d’ici octobre 2024

Workforce Identity Cloud

Inscription de FastPass limitée aux terminaux gérés — Okta offrira
aux administrateurs un contrdle accru en leur permettant de configurer
des politiques exigeant que les utilisateurs satisfassent une condition
préalable avant de les autoriser a inscrire des authentificateurs.

Au cours de la premiere phase, les utilisateurs ne pourront s’inscrire
dans Okta Verify FastPass que S’ils possédent un terminal gére.

Authentification renforcée pour les flux de tenants sensibles —
Bénéficiez d’'un niveau de protection et de contréle supplémentaire
pour les processus d’authentification utilisateur.

Okta Privileged Access pour les comptes de service des
applications SaaS — Accélérez les comptes de service des solutions
SaaS et des hyperscalers en tant que ressources protégées dans
Okta Privileged Access. Les clients bénéficient de fonctionnalités
natives pour gagner en visibilité et gérer le cycle de vie des comptes
de service, par exemple la découverte, la gestion, la gouvernance

et Pattribution des acces.

Customer Identity Cloud

Controle des sessions simultanées — La fonctionnalité de controle
des sessions simultanées offre a vos tenants la possibilité de contrdler
le nombre de terminaux actifs pour les utilisateurs. Que vous l'utilisiez
comme signal de risque ou comme plafond pour les identifiants
partagés, le contréle des sessions simultanées vous permet de
refuser les nouvelles connexions au-dela des limites définies par

votre entreprise.
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les bonnes
pratiques
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Si elle est mal configurée, lidentité devient un point d’entrée supplémentaire
pour les acteurs malveillants ou les collaborateurs internes malintentionnés.
Forts d’'une expérience de 15 ans et d’'une large clientéle de plus de

18 000 entreprises, nous possédons une expertise unique et les
compeétences spécialisées nécessaires pour aider nos clients a optimiser

la configuration de leurs identités.

Pour que nos clients profitent de notre longue expérience, nous renforgons
encore nos politiques clients.

Par ailleurs, nous mettons tout en ceuvre pour que nos produits soient
déployés selon les bonnes pratiques de sécurité d’Okta afin de renforcer
directement les défenses des clients contre les bréches liées a 'identité.

Nous nous efforgons de fournir a nos clients et au secteur dans son
ensemble des guides de bonnes pratiques et d’autres ressources
de formation afin qu’ils puissent rester en phase avec le paysage
des menaces :

¢ Actions Template Implementation Guides — Ces guides facilitent
Fimplémentation des bonnes pratiques en offrant aux clients Customer
Identity Cloud un modele de configuration sécurisé pour commencer
leur implémentation.

¢ Protecting Administrative Sessions in Okta — Découvrez les
configurations recommandées dans Okta pour protéger les sessions
d’administration et 'accés a priviléges, réduire la surface d’attaque,
prévenir 'usurpation de compte et limiter 'impact des sessions piratées.

e Customer Identity Cloud Enhancements to Prevent Account
Takeover — Cet article de blog explique 'importance des nouvelles
fonctionnalités pour renforcer la protection contre 'usurpation
de compte.

e Okta Device Access now supports passwordless login and
FIDO2 Yubikeys for Desktop MFA — (WIC) — Aprés s’étre exprimé
publiguement en faveur du passwordless pour préparer un futur
plus serein et plus sdr, Okta tient ses promesses en l'intégrant
dans ses fonctionnalités.

o Liaison IP ou ASN avec la console d’administration — (WIC, fonction
activée par défaut) — La sécurité par défaut est une bonne pratique
du secteur. Nous avons donc choisi de faire de la protection par liaison
de l'adresse IP une fonctionnalité par défaut, pour mieux protéger nos
clients. En d’autres termes, si un administrateur apparait subitement
dans le systeme avec une adresse IP différente de celle avec laquelle il
s’est connecté au départ, il est automatiquement déconnecteé et invité
a se reconnecter.



https://auth0.com/blog/actions-template-implementation-guides-introduction/
https://sec.okta.com/protectingadminsessions
https://www.okta.com/blog/2024/05/customer-identity-cloud-enhancements-to-prevent-account-takeover/
https://www.okta.com/blog/2024/05/customer-identity-cloud-enhancements-to-prevent-account-takeover/
https://support.okta.com/help/s/blog/a674z000001ls2oAAA/okta-device-access-supports-passwordless-login-fido2-yubikeys-for-desktop-mfa?language=en_US
https://support.okta.com/help/s/blog/a674z000001ls2oAAA/okta-device-access-supports-passwordless-login-fido2-yubikeys-for-desktop-mfa?language=en_US
https://support.okta.com/help/s/article/best-practices-for-securing-okta-workforce-identity-cloud-admin-accounts?language=en_US
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Okta Secure Identity Commitment

Montrer la voie en matiére de sécurité de l'identité est un impératif
d’Okta. Nous nous sommes fixé pour mission de participer activement

a la détection et a la neutralisation des attaques ciblant l'identité dans le
cadre de notre secteur. Pour ce faire, nous accélérons le développement
de nos capacités et adoptons de nouvelles technologies, telles que
Pintelligence artificielle.

Nous jouons également un rdle proactif dans I'élaboration d’'une
approche sectorielle en matiére de sécurité de lidentité. Nous
répondons a la complexité croissante et a I'explosion des cybermenaces
par des stratégies de prévention, détection et protection de pointe

et par des critéres de qualité qui sont une référence dans le secteur :

e How to Secure the SaaS Apps of the Future — Découvrez les

exigences essentielles pour sécuriser les applications SaaS
modernes contre les attaques post-authentification et renforcer

les normes de cybersécurité dans le secteur des technologies en
préconisant 'adoption de fonctionnalités de sécurité avancées telles
que la preuve de possession, I'évaluation continue des acces et la
déconnexion universelle.

¢ Leveraging the Okta Identity Security Commitment to Enable Zero
Trust — Découvrez comment les fonctionnalités de sécurité d’Okta
facilitent limplémentation de stratégies Zero Trust optimisées par
identité en plagcant chacune d’elles dans le contexte d’un principe
Zero Trust du NIST Cybersecurity Framework.

e Bourses d’études pour résoudre la pénurie de compétences
dans le secteur des technologies — Les bourses d’études d’Okta
Learning soutiennent le personnel technique sans emploi, y compris
les vétérans et les conjoint(e)s de militaires. Elles leur donnent accés
au catalogue de formations a la demande d’Okta, a un examen blanc,
a un bon de certification Okta et bien plus encore.

e Okta for Good a alloué 3,1 millions de dollars dans le cadre
de son engagement philanthropigue de 50 millions de dollars,
y compris deux enveloppes d’un million de dollars sur cing ans
a des partenaires de longue date et a des leaders reconnus
pour leur action en faveur de la transformation digitale des ONG.

e CISA Secure by Design Pledge — La signature du « CISA Secure
by Design Pledge » par Okta, et d’autres sociétés dans le monde,
témoigne de 'engagement de notre secteur en faveur de 'adoption
sans délai d’'une sécurité intégrée des la conception.



https://sec.okta.com/appsofthefuture
https://www.okta.com/resources/whitepaper-leveraging-the-okta-secure-identity-commitment-to-enable-zero-trust/
https://www.okta.com/resources/whitepaper-leveraging-the-okta-secure-identity-commitment-to-enable-zero-trust/
https://regionalevents.okta.com/whatsnextbyoktalearning
https://regionalevents.okta.com/whatsnextbyoktalearning
https://www.okta.com/blog/2024/02/building-a-more-secure-world-okta-for-goods-50-million-five-year-commitment/
https://www.cisa.gov/news-events/news/cisa-announces-secure-design-commitments-leading-technology-providers
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Tous nos collaborateurs, processus et technologies internes doivent

Renforcer X o S
respecter les mémes standards de sécurité que nos produits orientés

9e

Pinfrastructure client, en mettant Paccent sur une approche globale, capitalisant sur

s : nos atouts en matiére de sécurité.
d’entreprise

5 Par ailleurs, nous intensifions nos investissements pour renforcer
d Okta nos systémes d’entreprise et auxiliaires (attachés a I'environnement

de production).

Disponibles depuis peu ou Mises a jour prévues d’ici Mises a jour prévues d’ici
prévus pour la fin mai 2024 juillet 2024 octobre 2024
* Extension de la résistance » Extension de la résistance e Fonctionnalités centralisées
au phishing aux nouveaux au phishing a tous les et uniformisées pour la
collaborateurs collaborateurs existants gestion des vulnérabilités,
. des ressources et de la
* Evaluation de la sécurité e Protection renforcée posture de sécurité cloud
interne des ordinateurs portables (CSPM)
e Reporting centralisé et * Automatisation de la « Outils d’ingestion et d’analyse
normalisé pour la gestion découverte et du reporting des journaux améliorés
des risques de sécurité des comptes de service M2M
. dans les applications SaaS * Analyse améliorée des
* Evaluation de la sécurité logiciels open source
des applications SaaS ¢ Protection renforcée

des terminaux mobiles

Fonctionnalités de détection et
réponse améliorées, telles que :

e Nouvel outil de gestion
de dossiers d’incidents
de sécurité

* Nouvelle plateforme
de threat intelligence

e Fonctionnalités
supplémentaires de
surveillance du Dark Web

* Veuillez noter que tous les éléments de la roadmap sont sujets a modification. Nous tiendrons les clients informés de l'‘état
des projets précédemment communiques.
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Disponibles depuis peu :

Linfrastructure d’entreprise d’Okta a fait 'objet d’une série de

modifications, mises a niveau et améliorations, dont les suivantes :

¢ Extension de la résistance au phishing aux nouveaux

collaborateurs — Cela fait longtemps que nous avons déployé

Okta FastPass pour offrir un MFA avec résistance au phishing.

Cette résistance au phishing a été recemment étendue, via Yubikeys,
a tous les nouveaux collaborateurs pour qui lensemble du cycle de vie
est désormais 100 % passwordless.

Evaluation de la sécurité interne — En partenariat avec un grand
cabinet de conseil international, nous avons réalisé une évaluation

de sécurité compléte de nos produits, infrastructure et systemes
d’entreprise, y compris nos systémes internes de marketing, de gestion
financiére, d’administration des ventes, de data warehouse, d’intégration
et laaS.

Reporting centralisé et normalisé pour la gestion des risques
de sécurité — Nous avons déployé la solution d’un seul fournisseur
pour centraliser la gestion des risques et des problemes liés

a notre programme de gouvernance, de gestion des risques

et de la conformité, y compris la gestion des risques liés aux tiers.

Evaluation de la sécurité des applications SaaS — En partenariat
avec des experts en sécurité tiers, nous avons réalisé des évaluations
de sécurité de nos applications SaaS critiques, dont 'Okta Help Center,
ainsi que nos systémes de gestion financiére, de gestion de la relation
client (CRM), de gestion du capital humain (HCM), d’administration

des ventes, de data warehouse, de marketing, d’intégration et laaS
(Infrastructure-as-a-Service).

Fonctionnalités de détection et réponse améliorées, telles que :

Nouvel outil de gestion de dossiers d’incidents de sécurité —
Notre nouvel outil est caractérisé par un temps de réponse,
une automatisation et une précision améliorés.

Nouvelle plateforme de threat intelligence — Notre nouvelle
plateforme permettra d’automatiser et de corréler la threat intelligence
afin daméliorer nos fonctionnalités de détection et réponse

aux menaces.

Fonctionnalités supplémentaires de surveillance du Dark Web —
Désormais, nous identifions de facon proactive les menaces
potentielles en analysant régulierement le Dark Web pour trouver
du contenu lié a Okta.
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Mises a jour prévues d’ici juillet 2024 :

Extension de la résistance au phishing a tous les collaborateurs
existants — Nous étendrons la résistance au phishing a tous les
collaborateurs existants via Yubikeys.

Protection renforcée des ordinateurs portables — Lutilisation
des ordinateurs portables Okta sera soumise a des restrictions
supplémentaires, en continuant d’appliquer le principe du moindre
privilege et une forte granularité dans la définition des roles.

Automatisation de la découverte et du reporting des comptes de
service M2M dans les applications SaaS — Nous allons implémenter
un outil destiné a offrir une visibilité compléte sur les comptes de
service locaux créés dans les applications SaaS, afin d’améliorer

la gestion et le renouvellement des secrets utilisés dans le cadre

de lauthentification.

Protection renforcée des terminaux mobiles — Nous serons
inflexibles quant a la sécurité des terminaux mobiles. Méme si le
produit Okta Verify offre déja un excellent niveau de protection

(code PIN obligatoire, chiffrement et contrdle des versions du systeme
d’exploitation), nous comptons améliorer notre posture de sécurité
globale des terminaux mobiles au moyen de nouvelles restrictions
concernant accés a priviléges.

Mises a jour prévues d’ici octobre 2024 :

Reporting centralisé et normalisé pour la gestion des vulnérabilités,
des ressources et de la posture de sécurité cloud (CSPM) —

Nous prévoyons de déployer la solution d’un fournisseur unique pour
centraliser toutes les informations liées aux vulnérabilités dans nos
environnements de production et d’entreprise.

Outils d’ingestion et d’analyse des journaux améliorés —

Nos fonctions de journalisation vont étre optimisées pour améliorer
la pertinence des alertes. Cela nous permettra d’analyser un incident
dans tout 'environnement de logs dans les meilleurs délais.

Analyse améliorée de logiciels open source — Pour améliorer
les bonnes pratiques de sécurité, toutes les bibliotheques de
sécurité seront analysées afin d’identifier toute attaque contre
la chaine logistique.



Livre blanc Okta Secure Identity Commitment

H Okta est déterminé a jouer un role de premier plan dans la lutte contre les
Conclusion T .
attaques prenant l'identité pour cible. C’est la raison pour laquelle nous

avons lance linitiative « Okta Secure Identity Commitment », articulée au
autour de 4 piliers :

Proposer des produits et services d’identité sécurisés de pointe

Promouvoir les bonnes pratiques auprés des clients pour optimiser
leur protection

Encourager notre secteur a renforcer la protection contre les attaques
ciblant lidentité

Renforcer notre infrastructure d’entreprise

Il sagit d’'un engagement a long terme et nous continuerons d’évoluer

en parallele avec le paysage technologique et des menaces.

A propos d’Okta

Partenaire leader indépendant en matiere d’identité, Okta permet a chacun d’utiliser en toute sécurité n’importe quelle technologie,
partout, sur n’importe quel terminal ou application. Les plus grandes marques font confiance a Okta en matiere d’acces sécurisé,
d’authentification et d’automatisation. De par leur flexibilité et neutralité, les solutions Okta Workforce Identity Cloud et Customer
Identity Cloud offrent aux dirigeants d’entreprises et aux développeurs la possibilité de se concentrer sur 'innovation et d’accélérer
leur transformation digitale, grace a des solutions personnalisables et plus de 7 000 préintégrations. Nous construisons un monde
ou lidentité vous appartient. Pour en savoir plus, consultez notre site a ladresse okta.com/fr.
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