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Technikhistoriker werden Passkeys — speziell Synced Passkeys —
moglicherweise einmal als Wendepunkt in der Phishing-resistenten
Web-Authentisierung und dem Ubergang zu einem passwortlosen
Paradigma betrachten.

Gerategebundene Passkeys gibt es seit mehreren Jahren, aber einige
der Aspekte, die zu starker Authentisierung beitragen (z. B. die Bindung
an ein bestimmtes Geréat), standen ihrer breiten Akzeptanz bisher im Weg.

Synced Passkeys auf der anderen Seite:
e koénnen Uber mehrere Gerate hinweg synchronisiert werden
¢ ermoglichen Multi-Faktor-Authentifizierung (MFA) in einem einzigen Schritt

Diese Eigenschaften tragen zu einer hochwertigen Experience bei,
die die Attraktivitat von Synced Passkeys fur die breite Masse deutlich
erhdhen durfte.

Passkeys erhdhen auch die Kontosicherheit fur die Mehrheit der Benutzer.
So lassen sich Account-Takeover-Angriffe (ATO) eindammen, was
Benutzern und Service-Providern hohe Kosten und viel Muhe erspart.

Obwohl Passkeys keineswegs die perfekte Authentisierungslosung fur alle
Benutzeranforderungen in allen Szenarien sind, sind wir bei Okta Uberzeugt,
dass sie eine praktikable, Phishing-resistente und bessere Alternative zu
Passwortern darstellen. Daher wollen wir Entwicklern die Einbindung von
Passkeys in ihre Authentisierungsprozesse so einfach wie mdéglich machen.

Um die Akzeptanz zu férdern, bietet dieses Dokument eine Ubersicht Uber:
e die Vorteile von Passkeys
e die Funktionsweise von Passkeys

e die verschiedenen Implementierungsmaoglichkeiten von Passkeys
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Passkeys sind FIDO-Zugangsdaten, die von Browsern erkannt werden
kénnen oder in nativen Anwendungen oder Security Keys zur passwort-
losen Authentisierung enthalten sind. Basierend auf den Standards der
FIDO Alliance und des World Wide Web Consortiums (W3C) ersetzen
Passkeys Passworter durch Paare kryptographischer Keys.

Passkeys gibt es in zwei Varianten:

e Synced Passkeys, die Uber einen Cloud-Service Uber alle Gerate
eines Benutzers hinweg synchronisiert sind, ahnlich wie ein
Betriebssystem oder Passwortmanager

e Gerategebundene Passkeys, die auf einem bestimmten Gerat
verbleiben; diese kdnnen mit FIDO-zertifizierten Authentisierungs-
faktoren und Security Keys verwendet werden, einschlielich
solcher, die eine Sicherheitszertifizierung erhalten haben

In der Praxis ersetzen Synced Passkeys die Kombination aus
Passwortern und Multi-Faktor-Authentifizierung (MFA) fUr Standard-
Benutzerkonten, und gerategebundene Passkeys kdnnen sogar noch
mehr Schutz und Sicherheit bieten.

Die FIDO Alliance und Okta
Die 2012 gegriindete und 2013 der Offentlichkeit vorgestellte FIDO Alliance
ist ein offener Branchenverband mit dem Ziel, Authentisierungsstandards

zu entwickeln und zu férdern, die ,,dazu beitragen, die Abhangigkeit
von Passwortern weltweit zu reduzieren®.

Der Verband:

e entwickelt technische Spezifikationen, die offene, skalierbare
und dialogfahige Mechanismen definieren, die die Abhangigkeit
von Passwortern zur Benutzerauthentisierung reduzieren

e fUhrt Branchenzertifizierungsprogramme durch, um eine erfolgreiche
weltweite EinfUhrung der Spezifikationen sicherzustellen

e reicht ausgereifte technische Spezifikationen bei anerkannten
Normungsorganisationen zur formalen Standardisierung ein

Okta ist ein Sponsor-Level-Mitglied der FIDO Alliance. (Eine Liste aller
Mitglieder finden Sie hier).


https://fidoalliance.org/overview/history/
https://fidoalliance.org/members/
https://fidoalliance.org/passkeys/
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Durch den Terminologie-Dschungel: Eine kurze Geschichte

der ,,Passkeys*

Verwirrt von der Terminologie und ihrer Entwicklung? Sie sind nicht
allein! Hier ist ein wenig historischer Kontext, um das Dickicht zu IUften.

Im April 2018 erreichte der W3C Web Authentication Standard
Candidate-Recommendation-Status und FIDO2 wurde offiziell
eingefuhrt. Das von der FIDO Alliance entwickelte FIDO2 spezifiziert
den Web-Authentication-JavaScript-API-Standard — allgemein bekannt
als WebAuthn — und das entsprechende Client-to-Authenticator
Protocol (CTAP) der FIDO.

Mit Hilfe der JavaScript APl kdnnen Entwickler entweder Hardware-
Keys (so genannte Roaming Authenticators) oder sichere Hardware
auf dem Gerét (so genannte Platform Authenticators) verwenden —
wobei letztere haufig durch biometrische Sensoren flankiert werden —,
um Benutzer passwortlos zu authentifizieren.

Durch das Abstrahieren der Informationen Uber den Speicherort von
Public Keys und Private Keys, haben diese Spezifikationen zur breiten
VerflUgbarkeit Phishing-resistenter Authentisierungsfunktionen auf
modernen Geraten beigetragen.

Im Mai 2022 kundigten die Tech-Giganten Apple, Google und Microsoft

an, FIDO2 um die Méglichkeit zu erweitern, Platform-Authentisierungs-
faktoren in einer neuen Synchronisierungsstruktur zu sichern. Diese
erweiterte Palette an Funktionen soll es Websites und Apps erleichtern,
FIDO Credentials anstelle von Passwortern zu verwenden.

In der Pressemitteilung tauchte der Begriff ,,Passkey® zwar einmal auf:

e Passkey“ bezog sich zum damaligen Zeitpunkt allerdings
ausschlielich auf FIDO Multi-Device Credentials

e FIDO Multi-Device Credentials war der bevorzugte Begriff

Spater bezeichnete der Begriff ,,Passkey“ die FIDO Credentials
im Allgemeinen.

Mit der zunehmenden Verbreitung und Akzeptanz von Passkeys auf
den wichtigsten Plattformen hat sich die FIDO Alliance jedoch auf
den Begriff ,,Passkeys® geeinigt, der nun sowohl Synced Passkey als
auch gerategebundene Passkeys umfasst. Der Begriff ,,Multi-Device
Credentials® wurde damit obsolet.


https://fidoalliance.org/apple-google-and-microsoft-commit-to-expanded-support-for-fido-standard-to-accelerate-availability-of-passwordless-sign-ins/
https://fidoalliance.org/apple-google-and-microsoft-commit-to-expanded-support-for-fido-standard-to-accelerate-availability-of-passwordless-sign-ins/
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Die breite Akzeptanz von Passkeys aufseiten der Benutzer ware ein
wichtiger Schritt im Kampf gegen Phishing, Kontoubernahmen und
andere Identity Threats.

Die gangige Meinung ist, dass sicherere Authentisierung stets zulasten
der User-Experience geht. Passkeys haben aber das Potenzial, die
Sicherheit zu erhdhen und gleichzeitig die User-Experience zu verbessern,
weil sie Authentisierungsprozesse vereinfachen und beschleunigen.

Passkeys sind sicherer als Passworter (und herkommliche
MFA-Verfahren)

Es ist kein Geheimnis, dass Passworter eine schlechte Losung fur das
Problem der Benutzerauthentisierung sind. Es ist sogar nicht Ubertrieben
zu sagen, dass Passworter und Passwortmanagement zu einem Witz
geworden sind: Es gibt zum Beispiel nicht weniger als drei xkcd-Comics
(Password Reuse, Password Strength und Encryptic) zu diesem Thema.

Was als einfaches, von Menschen ausgeflilites Login-Feld begann,
hat sich im Laufe der Jahre dramatisch verandert:

e Da Angreifer immer geschickter darin wurden, schwache Passworter
zu erraten und die weit verbreitete Wiederverwendung von Passwdrtern
auszunutzen, stiegen die Anforderungen an die Komplexitat, was zu
immer langeren Passwortern mit Sonderzeichen, Kombinationen aus
GroB3- und Kleinbuchstaben und Zahlen fuhrte

¢ Dies zwang die Benutzer, sich mit mehr und komplexeren Passwortern
auseinanderzusetzen, und forderte die Verbreitung von Passwort-
managern (entweder als Browser- oder separate Anwendung)

e Phishing wurde zu einer weit verbreiteten Bedrohung, riesige
Password-Dumps tauchten im Netz auf, und MFA etablierte sich

als effektive Strategie gegen ATO

e Heute sind viele MFA-Verfahren von einst gefahrdet, da Angreifer

skalierbare und kostengunstige Wege finden, diese wichtige Hurde
zu umgehen

e Wahrenddessen — meist jedoch hinter den Kulissen — fUhrten
Workforce- und Customer-Identity-Systeme Sicherheitsebenen ein,
um sich vor einer breiten Palette automatisierter Cyberangriffe zu

schutzen, die Unternehmen finanziellen Schaden verursachen und
Kundendaten bedrohen


https://xkcd.com/792/
https://xkcd.com/936/
https://xkcd.com/1286/
https://www.pcmag.com/news/collection-1-breach-exposes-a-record-773-million-email-addresses
https://www.pcmag.com/news/collection-1-breach-exposes-a-record-773-million-email-addresses
https://www.microsoft.com/en-us/security/blog/2019/08/20/one-simple-action-you-can-take-to-prevent-99-9-percent-of-account-attacks/
https://www.darkreading.com/threat-intelligence/cyberattackers-double-down-bypassing-mfa
https://auth0.com/resources/whitepapers/2022-state-of-secure-identity-report
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Viele dieser Anderungen haben die User-Experience getriibt, vor allem
durch den Mehraufwand bei alltdglichen Vorgangen wie der Registrierung
oder dem Login.

Glucklicherweise bieten Passkeys eine Phishing-resistente Alternative zu
Passwortern, inklusive eines zweiten, impliziten, Authentisierungsfaktors.

Probleme mit Passwortern

Basierend auf einer Befragung von 21.512 Verbrauchern in
14 Landern kommt der Okta Customer |dentity Trends Report

zu folgenden Ergebnissen:

e 65 % der Befragten sind mit der Anzahl an Benutzernamen
und Passwortern, die sie managen mussen, Uberfordert

e 33 % geben an, dass es sie frustriert, ein Passwort wahlen
zu mussen, das bestimmten Vorgaben genugt

e 25 % fanden es frustrierend, fur jeden Online-Service ein neues
Passwort erstellen zu mussen

Passkeys sind Phishing-resistent

Business-to-Consumer-Anbieter (B2C) kénnen ihre Websites durch

den Ersatz von Passwortern durch FIDO-Standards gegen automatisierte,
seitenUbergreifende Passwortangriffe wie Password Spraying oder Passwort
Stuffing schitzen. Da die FIDO Public Key mit VerschlUsselung arbeitet,

mussen Unternehmen nur den Public Key eines Benutzers speichern —
dessen Diebstahl fur Angreifer von geringem Wert ist. Der Private Key des
Benutzers wird sicher auf seinem lokalen Gerat gespeichert. Er bleibt auf
den vertrauenswdurdigen Geraten des Benutzers und lasst sich ohne gro3en
Aufwand innerhalb Gber das Okosystem des jeweiligen Betriebssystems
oder Uber einen vertrauenswuirdigen Third-Party-Service synchronisieren.
Die Passkey-Synchronisierung ist E2E-verschlisselt, sodass sensible Daten
wahrend des gesamten Prozesses geschutzt sind.

Neben der Verringerung des Risikos und der Angriffsflache von Unternehmen
kommt diese Resilienz auch den Benutzern zugute. Diejenigen, die sich

fur Passkeys entscheiden, sind weitaus seltener von Account-Ubernahmen
und deren Folgen betroffen, die von kleinen Unannehmlichkeiten bis hin

zu Datenschutzverletzungen und Identitatsdiebstahl reichen kénnen.


https://auth0.com/blog/a-primer-on-cryptography/
https://www.okta.com/de/customer-identity-trends-report/
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Passkeys konnen implizit starke MFA bieten

Multi-Faktor-Authentisierung (MFA) erfordert zwei oder mehr
Authentisierungsfaktoren. Zum Beispiel:

¢ Ein Wissensfaktor > etwas, das Sie wissen, wie ein Passwort,
eine PIN oder eine Sicherheitsfrage

e Ein Besitzfaktor » etwas, das Sie besitzen, wie ein registriertes Gerat
e Ein Inharenzfaktor > etwas, das Ihnen eigen ist, z. B. Inr Fingerabdruck

Da Passkeys auf den Geraten des Benutzers gespeichert werden
(Besitzfaktor) und — falls eine Verifizierung erforderlich ist — nur vom Benutzer
Uber Biometrie, Sicherheitscode oder eine andere FIDO-konforme Technik
verwendet werden konnen (Inharenz- oder Wissensfaktor), erflillen sie
implizit das Grundprinzip der MFA.

Die MFA in Zusammenhang mit Passkeys zahlt zu den starksten verfugbaren
und stellt einen groBen Fortschritt gegenltber dem Schutz dar, den die heute
noch Ublichen Magic Links und One-Time Passcodes (OTPs) bieten.

Fur viele kundenorientierte Unternehmen sind die Sicherheitsvorteile allein
schon Grund genug, Passkeys zu implementieren — Sicherheit ist aber nur
ein Aspekt.
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Passkeys fiir Use Cases mit mittleren Sicherheits-
anforderungen

Alle Passkeys haben mehrere gemeinsame Sicherheitsmerkmale,
sind in hohem Mafe Phishing-resistent und verwenden eindeutige
Key-Paare fur starke Authentisierung. Es gibt jedoch wichtige
Unterschiede zwischen Synced Passkeys und gerategebundenen
Passkeys, die sich auf ihre Eignung fur Use Cases mit
unterschiedlichen Sicherheitsanforderungen auswirken.

Um Unternehmen dabei zu unterstutzen, fundierte Entscheidungen
zu treffen, insbesondere im Zusammenhang mit den Authenticator
Assurance Levels (AALs), des National Institute of Standards

and Technology (NIST), hat die FIDO Alliance im Juni 2023 die FIDO
Authentication for Moderate Assurance Use Cases verdffentlicht.

Das Whitepaper bietet eine Orientierungshilfe fir Unternehmen bei der
Analyse der Mdglichkeiten und Eigenschaften von gerategebundenen
Passkeys und Synced Passkeys, um festzustellen, wie beide Credential-
Typen in einer Umgebung mit mittleren Sicherheitsanforderungen

— definiert als ein Unternehmen mit mehreren verschiedenen
Authentisierungs-Use-Cases, die durch eine Kombination von

AAL1- und/oder AAL2- sowie AAL3-Sicherheitsstufen abgedeckt
werden kdnnen — eingesetzt werden kénnen.

Bitte beachten Sie: Das NIST aktualisiert derzeit die Sicherheitsstufen
im Zusammenhang mit Synced Passkeys. Behalten Sie also die
einschlégigen NIST- und FIDO-Alliance-Ressourcen im Auge,

um auf dem neuesten Stand zu bleiben.

Passkeys sind komfortabler als Passworter

Durch das Ersetzen umstandlicher Authentisierungsprozesse durch
Fingerabdruck- und Gesichtsscan, PIN-Eingabe oder andere vertraute
Verfahren zum Entsperren von Geraten reduzieren Synced Passkeys

die Reibungsverluste, die Benutzer im Umgang mit Online-Services erleben.

Es ist bezeichnend, dass einige der Early Adopters von Passkeys —
darunter Shopify, DocuSign und PayPal — eine sichere und komfortable
User-Experience bieten.


https://pages.nist.gov/800-63-3-Implementation-Resources/63B/AAL/
https://pages.nist.gov/800-63-3-Implementation-Resources/63B/AAL/
https://fidoalliance.org/fido-authentication-for-moderate-assurance-use-cases/
https://fidoalliance.org/fido-authentication-for-moderate-assurance-use-cases/
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Fur viele Service-Provider kdnnte die hohe Benutzerfreundlichkeit von
Synced Passkeys gar zu ihrem attraktivsten Merkmal werden. Wahrend
gerategebundene Passkeys erfordern, dass sich die Benutzer mit jedem
Gerat bei jeder Website oder App registrieren, erlauben Synced Passkeys:

e Benutzern den automatischen Zugriff auf ihre FIDO Sign-in Credentials
auf mehreren (auch neuen) Geraten

e Benutzern die Wiederherstellung ihrer Passkeys, selbst wenn sie alle
inre Gerate verlieren

Im Privatkundengeschéft ist Mehraufwand — sprich: alles, was die
Interaktion des Anwenders mit lhrem Service verlangsamt — ein grof3es
Hindernis fur Konversionen und somit fir den Umsatz. Der Okta Customer

Identity Trends Report ergab, dass fast 60 Prozent der Befragten eher

dazu bereit waren, Geld auszugeben, wenn Services einen einfachen,
sicheren und reibungslosen Login-Prozess bieten wirden. Diese Erkenntnis
gilt dabei Uber alle Segmente und Branchen hinweg. Eine unkomplizierte
und komfortable Interaktion ist also allen Kunden gleichermafen wichtig.

Wahrend es einige regionale Unterschiede gab, zeigen sich die gré3ten
Diskrepanzen bei den Altersgruppen: Jungere Verbraucher geben etwa
ein Drittel haufiger mehr Geld aus als altere Verbraucher, wenn ihnen
eine einfache, sichere und reibungslose Login-Erfahrung geboten wird
(Abbildung 1).


https://www.okta.com/de/customer-identity-trends-report/
https://www.okta.com/de/customer-identity-trends-report/
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Anteil der Befragten

Einzelhandel Finanzdienst- Offentlicher Gesundheits- Transport & Medien &
und Gast- leistungen und Sektor wesen Reise Unterhaltung
gewerbe Versicherungen

Abbildung 1: Wenn Sie online

mit einem Unternehmen Naturlich ist ein gewisses MafB an Reibungsverlust notwendig, um Vertrauen
interagieren, waren Sie dann
eher oder weniger geneigt Geld
auszugeben, wenn Sie wiissten, Reibungsverlusten, wo immer dies méglich ist — bei jeder Kundeninteraktion —,

zu schaffen und Sicherheit zu bieten. Allerdings kann die Reduzierung von

dass der Login-Prozess einfach, die Konversionsraten erhéhen und somit den Umsatz sowohl kurz- als auch
sicher und reibungslos ist? Die

Grafiken zeigen die Summe der
Antworten ,,sehr wahrscheinlich®

langfristig steigern.

. Sehen wir uns nun an, wie Passkeys den Aufwand fur die Benutzer
und ,eher wahrscheinlich®,

im Vergleich zu Passwortern reduzieren kénnen.

Synced Passkeys lassen sich schneller verwenden
als Passworter

Untersuchungen zeigen, dass Synced Passkeys nicht nur einfacher
zu verwenden sind als Passworter, sondern auch deutlich schneller.
In einem Post auf deren Security-Blog zeigte Google, dass der Login

mit einem Passkey durchschnittlich 14,9 Sekunden dauert — 50 Prozent
schneller als die 30 Sekunden, die man mit einem Passwort benotigt.

Im Blog heif3t es weiter: ,Vorlaufige, qualitative Daten deuten auch
darauf hin, dass dieser Komfort flr Benutzer bereits jetzt den wichtigsten
Mehrwert von Passkeys darstellt.”

Passkeys sind einfacher in der Handhabung als Passworter

Waéhrend ein aufwandiges Handling fur die meisten Verbraucher lediglich
eine Unannehmlichkeit ist, kbnnen sie manche Verbraucher daran hindern,
auf lhre Services zuzugreifen.


https://security.googleblog.com/2023/05/making-authentication-faster-than-ever.html
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Denken Sie an Seh- oder kognitive Beeintrachtigungen oder eingeschrankte
motorische Fahigkeiten und stellen Sie sich vor, Sie mussten durch einen
umstandlichen Authentisierungsprozess navigieren, bei dem der Benutzer
sich ein langes, komplexes Passwort merken und dann eingeben (oder es
~einfach® nachschlagen, kopieren und einfiigen) muss. Oder stellen Sie sich
vor, wie ein nicht technologieaffiner Benutzer auf eine Nachricht reagieren
wurde, in der er aufgefordert wird, eine Authenticator-App herunterzuladen.

Passkeys bieten eine barrierefreie Alternative zu diesen traditionellen Ansatzen.

Barrierefreiheit entlang der gesamten Customer Journey zu gewahrleisten,
hat auch einen finanziellen Anreiz. Mit Angeboten fur jedermann kdnnen
Unternehmen ihre Marktreichweite maximieren.

Synced Passkeys machen starkere Authentisierung bequemer

Synced Passkeys bieten Komfort auch bei erhdhter Sicherheit, da

sie sowohl die Identitat als auch den Private Key eines Benutzers in
einem einzigen Schritt (aus Benutzersicht) verifizieren — eine deutliche
Verbesserung gegenuber anderen MFA-Verfahren.

Dieser erhéhte Komfort erlaubt es Service-Providern auch, erneute
Authentisierungen in klrzeren Zeitabstanden oder als zusatzliche Hurde

in Betracht zu ziehen (z. B. fUr den Zugriff auf sensible Apps, fir Konto-
anderungen, flr den Zugriff auf private Daten usw.). Beides sind wichtige
SchutzmaBnahmen gegen Session-Hijacking-Angriffe. Dem Okta Secure
Sign-in Trends Report 2023 zufolge dauerten Authenticator-Abfragen mit

WebAuthn durchschnittlich nur drei Sekunden - ein Vielfaches schneller
als die Kombination aus Passwdrtern und OTP-basierten Abfragen.

Synced Passkeys lassen sich einfacher ausrollen als Passworter

All diese Annehmlichkeiten stehen Benutzern naturlich erst nach

der Registrierung eines Synced Passkeys zur Verfugung, weshalb die
Registrierung unkompliziert sein sollte. Die wiederholte Registrierung,

die bei gerategebundenen Passkeys erforderlich ist, wird haufig als einer
der Hauptgrunde fur die geringe Akzeptanz von WebAuthn — insbesondere
im Verbraucherkontext — angefuhrt.

Synced Passkeys l6sen dieses Problem, indem sie es ermdoglichen,

dass sich die FIDO Credentials eines Benutzers einfach (aber sicher) Uber
mehrere Gerate hinweg bewegen: Die Registrierung selbst ist unkompliziert
und nur einmal pro Service notwendig.


https://www.okta.com/de/the-secure-sign-in-trends-report/
https://www.okta.com/de/the-secure-sign-in-trends-report/
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Dem Secure Sign-In Trends Report zufolge betragt die durchschnittliche
Zeit fur die Registrierung eines Passworts etwa 34 Sekunden -
einschlieBlich der Zeit, die ein Benutzer fur die Erstellung und Bestatigung
(erneute Eingabe) eines neuen Passworts bendtigt. Im Gegensatz dazu
dauerte die WebAuthn-basierte Registrierung nur 19 Sekunden, was die
Annahme widerlegt, dass starkere Authentisierungsfaktoren wahrend
der Registrierung einen erheblichen Aufwand fur die Benutzer bedeuten.

Am Ende des Tages werden Benutzer Synced Passkeys anfangs als
ungewohnt, die Registrierung aber schnell als mindestens genauso intuitiv
und viel schneller als andere Authentisierungsmechanismen empfinden.

Synced Passkeys sind ein wichtiger Schritt in Richtung
einer passwortlosen Welt

Da sie im Vergleich zu Passwoértern sowohl einen besseren Schutz

als auch eine komfortablere User-Experience bieten, haben Synced
Passkeys gute Chancen, die passwortlose Authentisierung weit Uber
den Kreis der IT-Administratoren (die die Sicherheit priorisieren) und Early
Adopters (die die vielen Vorteile erkennen) hinaus salonfahig zu machen.

Holen Sie sich unseren detaillierten Guide Authentication After

Passwords und erfahren Sie mehr Uber die passwortlose Zukunft,
gangige Irrtimer — etwa, dass Sie, ohne es zu wissen, wahrscheinlich
bereits passwortlose Prozesse etabliert haben — und darUber,

was Sie jetzt tun kdnnen, um der Konkurrenz einen Schritt voraus

zu sein (und zu bleiben).

Mehr Uber die Passwordless Journey von Okta erfahren Sie
in Warum wir bei Okta zu 100 Prozent passwortlos arbeiten.



https://auth0.com/resources/ebooks/authentication-after-passwords
https://auth0.com/resources/ebooks/authentication-after-passwords
https://www.okta.com/blog/2023/05/why-were-going-passwordless-at-okta/
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Wie von der FIDO Alliance erlautert, verwenden die zugrundeliegenden FIDO-

Protokolle Standard-Public-Key-Cryptography fur starke Authentisierung.
Um sich bei einem Online-Service zu registrieren, erzeugt das Gerat
des Benutzers ein neues Paar kryptografischer Keys, bestehend aus:

e einem Public Key, der beim Online-Service registriert ist
e einem Private Key, der geheim gehalten wird

Die Keys werden sicher und eindeutig fur jedes Konto generiert — Sie
mUssen sich keine Sorgen machen, dass Benutzer einen schwachen
Private Key wahlen, und die Private Keys werden nicht fUr mehrere
Services wiederverwendet.

Um sich bei einem bestimmten Service zu authentisieren, weist das Client-
Gerét den Besitz des zum Konto gehdrenden Private Keys nach, indem

es eine vom Service bereitgestellte Challenge signiert — der Service selbst
sieht den Private Key zu keinem Zeitpunkt und muss diese Information
daher auch nicht speichern oder schutzen.

Entscheidend ist, dass der Private Key erst dann verwendet werden

kann, wenn er vom Benutzer entsperrt wurde, wobei das lokale

Entsperren normalerweise entweder Uber ein Zweitfaktor-Gerat oder

den Entsperrmechanismus des priméaren Geréats erfolgt — in der Regel eine
biometrische Authentisierung (z. B. Touch ID, Face ID, Windows Hello usw.)
oder eine PIN.

Synced Passkeys unterscheiden sich insofern von friheren FIDO2-
Implementierungen, als dass sie:

e Benutzern die Moglichkeit geben, Synced Passkeys auf jedem Gerat in
einem bestimmten Okosystem zu verwenden, in dem die Passkeys auf
dem Gerat und in der Cloud gesichert sind

 Benutzern die Méglichkeit geben, Okosystem-Grenzen dank geréte-
Ubergreifender Authentisierung bequem zu verlassen, ohne dass
die FIDO Credentials auf neuen Geraten registriert werden mussen

Weitere Informationen zur Funktionsweise von Passkeys finden Sie auf
der Website der FIDO Alliance.



https://fidoalliance.org/how-fido-works/
https://fidoalliance.org/how-fido-works/
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Grundsatzlich haben Entwickler zwei Moglichkeiten, die Authentisierung
um Passkeys zu erweitern:

e Passkeys Uber APIs und SDKs selbst implementieren; und

¢ einen Identity-Service-Provider beauftragen.

Weitere Informationen zum Einsatz von Passkeys

Die FIDO Alliance hat eine Reihe von Whitepapers flr IT-Administratoren,
Sicherheitsarchitekten und Vorstande veroffentlicht, die den Einsatz
von FIDO-Authentisierung in ihnrem Unternehmen in Betracht ziehen.

Der DIY-Ansatz

Aus Implementierungssicht sehen Synced Passkeys genauso aus wie
zertifikatlose Platform-Authentisierungsfaktoren. Das heif3t, wenn lhre
Web-App aus Protokollsicht bereits WebAuthn unterstitzt und keine
Zertifikatsantwort bendtigt, unterstltzen Sie Synced Passkeys de facto
bereits. Mit Blick auf die User-Experience ist dies jedoch nicht ganz korrekt.
Zum Beispiel:

e Die Eingabeaufforderungen und Formulierungen auf Ihren
aktuellen Registrierungsseiten beziehen sich wahrscheinlich auf
geratebezogene Credentials (z. B. ,Loggen Sie sich von diesem Gerat
aus schneller ein“), was im Falle von Synced Passkeys nicht mehr ganz
der Wahrheit entspricht.

e Wahrscheinlich verwenden Sie die Platform-Authentisierungsfaktoren
nur als sekundare Authentisierungsfaktoren, da Sie vor Synced Passkeys
unmittelbar flr die Kontowiederherstellung verantwortlich waren.

Keine der oben genannten Anderungen ist (bermaBig komplex, zumal
dann wenn Sie WebAuthn bereits implementiert haben — Sie missen
allerdings ein wenig Aufwand in eine gute Erfahrung stecken.

Um Entwickler zu unterstutzen, haben die W3C WebAuthn Community
Adoption Group und die FIDO Alliance im Oktober 2022 mit Passkeys.Dev
eine Online-Ressource ins Leben gerufen, die (unter anderem) eine
umfassende Dokumentation bereitstellt und die unterstutzten Geréate trackt.



https://www.w3.org/community/webauthn-adoption/
https://www.w3.org/community/webauthn-adoption/
https://passkeys.dev/
https://fidoalliance.org/fido-in-the-enterprise/
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Passkeys mit Andrew Shikiar und Tim Cappalli

Kurz nach der Ankiindigung von Synced Passkeys (als gerate-
Ubergreifende Credentials) sprachen Andrew Shikiar (Executive Director
& CMO, FIDO Alliance) und Tim Cappalli (Digital Identity Standards
Architect bei Microsoft) mit Host Vittorio Bertocci (Principal Architect
bei AuthO) im Rahmen des Identity Unlocked Podcasts.

Héren Sie rein, um mehr Uber die Entwicklung von FIDO Credentials
zu erfahren und weitere entwicklungsorientierte Einblicke in
die Funktionsweise von Multi-Device Credentials zu erhalten.

Einbindung eines Identity-Service-Providers

Identity Management ist schwierig — selbst flr erfahrene Experten ist

es eine Herausforderung, effektive und effiziente Implementierungen
bereitzustellen. Hinzu kormmt, dass die Kundenerwartungen standig
steigen, da jeder Benutzer jede Erfahrung mit der besten vergleicht,

die er bisher gemacht hat — was Unternehmen erheblich unter Druck setzt,
ihre UX sténdig weiterzuentwickeln.

Identitdtsanforderungen mussen erfllit werden, ohne wertvolle Engineering-
Ressourcen zu binden, die fur die Erweiterung der Kernkompetenzen
bendtigt werden — und beide Ziele mussen erreicht werden, ohne
gesetzliche Anforderungen zu vernachlassigen oder Kompromisse

bei der Sicherheit einzugehen.

Aus diesen Grinden halten es viele Unternehmen fur effizienter und
kostengunstiger, einen Identity-Service in ihre Anwendungen und ihren
Tech-Stack zu integrieren. DarUlber hinaus kénnen Unternehmen durch
die Zusammenarbeit mit einem Identity-Service-Provider eine Vielzahl
von Anforderungen im Bereich Customer Identity & Access Management
(CIAM) abdecken, darunter:

e Authentisierung
e Autorisierung

e User-Management


https://identityunlocked.auth0.com/public/49/Identity%252C-Unlocked.--bed7fada
https://identityunlocked.auth0.com/public/49/Identity%252C-Unlocked.--bed7fada/23fe1152
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Etablierte Identity-Provider unterstitzen Passkeys und bieten Anwendungs-
entwicklern damit eine bequeme Mdoglichkeit, ihre Authentisierungs-
optionen zu erweitern und mit der sich dynamischen Authentisierungs-
landschaft Schritt zu halten.

Wenn Sie eine App beispielsweise so konfiguriert haben, dass sie die Okta
Customer Identity Cloud zur Authentisierung verwendet, kénnen Sie die
Passkey-Authentisierung kurzfristig bereitstellen, ohne lhren Code andern
zu mussen.

Unterschiedliche Identity-Provider bieten jedoch unterschiedliche Features,
weshalb Due Diligence ein Muss ist. Hier sind einige Aspekte, die Sie auf
Ihrer Einkaufsliste vermerken sollten:

e Unabhangig und neutral
Ihre CIAM-L6sung sollte neue Wege 6ffnen, keine Barrieren schaffen.
Sie sollte sich in Inre bestehenden Losungen einfligen und auf
offenen Standards aufsetzen, um einen Vendor Lock-in zu vermeiden.
Und sie sollte mit ihrem bevorzugten Cloud-Provider kompatibel sein.

e Vollumfanglich und individualisierbar
Jeder Kunde ist einzigartig — und hat ganz eigene, komplexe
Anforderungen. Ihre CIAM-L6sung sollte daher fur jede Art
von User eine hochwertige, konsistente und vertrauenswurdige
User-Experience garantieren.

e Einfach zu entwickeln, zu warten und zu nutzen
Ihre Teams achten bei jeder einzelnen Technologie-Komponente
darauf, dass sie sich so einfach und schnell wie méglich integrieren
konfigurieren und betreiben lasst. Das mUssen Sie auch bei lhrer
CIAM-L8sung im Blick behalten.

e Zuverlassig
Ein erfolgreicher Angriff, ein Compliance-Verstol3 oder ein langerer
Einbruch in der Verflgbarkeit und Qualitat Ihrer Dienste kann ernsthafte
Folgen haben und Strafzahlungen, Vertrauensverlust und wirtschaftliche
Schaden nach sich ziehen. Die richtige CIAM-Lo6sung sollte diese
Risiken nachhaltig minimieren.
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AuthO (jetzt Okta Customer Identity Cloud) erkannte sehr friih das
Potenzial von WebAuthn und Ubernahm es sowohl als zweiten Faktor fur
Administratoren, die auf unser Management-Dashboard zugreifen, als auch
als Methode, die Entwickler zur Authentisierung inrer Benutzer beim Schutz
ihrer Web-Apps verwenden kdnnen.

Trotz der offensichtlichen Sicherheitsvorteile war die Akzeptanz der
FIDO2-Authentisierung im Verbraucherkontext bisher jedoch verhalten.
Unsere eigenen Beobachtungen deuten darauf hin, dass der gréite Teil

der Nutzung auf professionelle Anwender zurickzufUhren ist, die ein
hohes Maf3 an Sicherheit fur den Zugriff auf die von ihnen verwalteten
Ressourcen bendtigen.

Es gibt viele mogliche Erklarungen, aber es besteht Konsens dartber, dass:

e Hardware-Keys in erster Linie ein Thema fur Admins und privilegierte
Mitarbeiter und weniger fUr den breiten Verbrauchermarkt sind

e Platform-Authentisierungsfaktoren einen héheren Komfort bieten.
Aber da sie an ein einzelnes Gerat gebunden sind (was in Business-
Szenarien durchaus ein Pluspunkt sein kann), ist die Benutzer-
freundlichkeit fur Verbraucher ein Problem, da die Benutzer
oft viele Gerate besitzen und regelmafig neue erwerben

Die EinfUhrung von Synced Passkeys — und der betrachtliche Einfluss von
Apple, Google, Microsoft und anderen — kdnnte jedoch einen wichtigen
Wendepunkt darstellen. Einige Benutzer werden sie lieben, andere werden
zoégern, aber in den kommenden Monaten und Jahren werden Passkeys
allgegenwartig und vertraut werden.


https://www.youtube.com/watch?v=pam-3NRZNEg
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Generell wird passwortlose Authentisierung angesichts der hochwertigen
User-Experience und des besseren Schutzniveaus immer breitere
Akzeptanz erfahren. Unternehmen, die ihren Kunden und anderen
Benutzern Passkeys und andere passwortlose Authentisierungs-
mechanismen bieten, werden profitieren.

Allerdings sind noch einige Fragen offen. Zum Beispiel:

¢ Passkeys sind Phishing-resistent, aber das Onboarding eines neuen
Benutzers mit dem Passkey und der Méglichkeit, diesen wieder-
herzustellen (z. B. das E-Mail-Konto, das mit dem Okosystem des
Betriebssystems verbunden ist), stellt eine potenzielle Schwachstelle dar.

e Bisher variiert die User-Experience je nach Plattform-Okosystemen und
Passwortmanager. Die FIDO Alliance arbeitet an einer Vereinheitlichung —
zumindest kurzfristig wird es aber weiterhin zu inkonsistenten Experiences
kommen, die bei einigen Benutzern zu Frustrationen fUhren kdnnen.

¢ Wie bereits erwahnt, ist die Einordnung von Synced Passkeys in
das AAL-Framework des NIST eine unbeantwortete Frage — eine,
die in einer Welt, in der viele Mitarbeiter ihre privaten Gerate nutzen,
um auf geschutzte Unternehmensressourcen zuzugreifen, von zentraler
Bedeutung ist.

¢ Wie bei anderen neuen Technologien stellt die Aufklarung der
Verbraucher auch im Zusammenhang mit Passkeys eine Herausforderung
dar, insbesondere im Hinblick auf Sicherheit, Datenschutz und Usability.

Es ist wichtig, noch einmal zu betonen, dass Passkeys noch in
den Kinderschuhen stecken und sich der gesamte Bereich im Zuge
neuer und verbesserter Implementierungen weiterentwickeln wird.

Warum auf Perfektion warten, wenn es bereits heute schon
besser geht?

Verglichen mit den Problemen, die mit Passwértern einhergehen, wirken

die Probleme im Zusammenhang mit Passkeys wohl verschwindend gering.
Passworter miUssen verschwinden oder zumindest viel seltener werden,

und jeder in der Identity-Branche sollte daran arbeiten, Wege zu finden, die
Vorteile von Passkeys zu nutzen und gleichzeitig die Nachteile zu minimieren.

Wir bei Okta haben es uns zum Ziel gesetzt, unseren Teil dazu beizutragen,
indem wir zeitnah modernste und entwicklerfreundliche Features bereitstellen,
die Passkeys unterstltzen — und indem wir uns aktiv an den Branchen-
diskussionen beteiligen, die die Zukunft dieser Technologie mitpragen.
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Passwortlos zu arbeiten, wird einfacher werden, wenn sich Plattform-
anbieter und Geratehersteller auf standardisierte Prozesse fur
Wiederherstellung, Ausgabe und Schutz einigen. Denjenigen, die die
passwortlose Authentisierung einfihren oder erweitern wollen, empfehlen
wir, nach Authenticators Ausschau zu halten, die Folgendes bieten:

O Einfache Authentisierung

Q Weniger Fehler beim Anmeldeprozess
Q Einfaches Onboarding von Benutzern
O Phishing-resistente Technologie

Passkeys erflllen alle diese Kriterien.

Uber Okta

Okta ist das weltweit fuhrende Identity-Unternehmen. Als der fihrende unabhangige Identity-Partner ermdglichen wir es
jedermann, jede Technologie sicher zu nutzen — Uberall, mit jedem Device und jeder App. Die weltweit renommiertesten Marken
vertrauen beim Schutz von Zugriff, Authentisierung und Automatisierung auf Okta. Im Mittelpunkt unserer Okta Workforce Identity
und Customer Identity Clouds stehen Flexibilitat und Neutralitat. Mit unseren individualisierbaren Lésungen und unseren Uber
7000 schlusselfertigen Integrationen kdnnen sich Business-Verantwortliche und Entwickler ganz auf neue Innovationen und eine
rasche Digitalisierung konzentrieren. Wir entwickeln eine Welt, in denen lhre Identity ganz Innen gehért. Mehr unter okta.com/de.
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