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Uber Okta

Okta ist das weltweit fihrende Identity-Unternehmen. Wir helfen Menschen
dabei, jede Technologie sicher zu nutzen - Uberall, mit jedem Device und jeder
App. Unsere Workforce und Customer Identity Clouds erméglichen sichere und
flexible Zugriffe - mit starker Authentisierung und umfassender Automatisierung.
Sopragenwirdie Art und Weise, wie Menschen sich in der digitalen Weltbewegen,
und stellen starke Identitdten in den Mittelpunkt der Security und des Wachstums
von Unternehmen.
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EinfUhrung

icherlich haben Sie Customer Identity schon einmal im

privaten Umfeld als Kunde eines anderen Unternehmens

genutzt — ob Sie sich dessen bewusst waren oder nicht.
Vielleicht haben Sie sich auch auf einer Website eingeloggt,
um Konzerttickets zu kaufen. Oder Sie haben sich mit Ihrem
Social Media Account bei einem neuen Online-Shop angemeldet.
Moglicherweise haben Sie IThr Smartphone fiir das Online-Banking
genutzt und fiir den Login einen einmaligen Passcode per SMS
erhalten. Dies sind nur einige alltdgliche Beispiele, wie Kunden
Customer Identity in Verbindung mit Ihren Lieblings-Apps,
-Websites und -Portalen bereits heute nutzen.

In diesem Buch erfahren Sie, wie ein moderndes Customer Identity
Management Threm Unternehmen dabei hilft, Thren Nutzern eine
sichere und nahtlose Customer Experience zu bieten.

Uber dieses Buch

Customer Identity fiir Dummies, Okta Sonderausgabe, umfasst acht
Kapitel zu folgenden Themen:

» Was ist Customer Identity? (Kapitel 1)
% Warum Customer Identity wichtiger denn je ist (Kapitel 2)

» Warum Sie nicht versuchen sollten, lhre Customer Identity
selbst zu entwickeln (Kapitel 3)

% Worauf es bei einer modernen Customer-ldentity-Losung
ankommt und wie sie lhrem Unternehmen helfen kann
(Kapitel 4)

» Wie Sie die richtige Losung fur ein modernes Customer
Identity Management fur Ihr Unternehmen finden (Kapitel 5)

¥ Wie Sie von einer Customer-Identity-Losung, die auf die
Anforderungen lhres Unternehmens zugeschnitten ist,
profititeren (Kapitel 6)

» Die Zukunft von Customer Identity (Kapitel 7)
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¥ Zehn wichtige Punkte, die Sie bei einer Customer-ldentity-
Lésung beachten sollten, damit Ihr Unternehmen Erfolg hat
(Kapitel 8)

Jedes Kapitel ist so geschrieben, dass es fiir sich alleinsteht. Wenn
Sie also ein Thema sehen, das Ihr Interesse weckt, kénnen Sie
gerne zu diesem Kapitel springen. Sie konnen das Buch in der
Reihenfolge lesen, die IThnen gefallt (obwohl wir nicht empfehlen,
es auf dem Kopf oder riickwartszulesen).

Naive Annahmen

Uber die Sinnhaftigkeit von Annahmen ldsst sich streiten -
nichtsdestotrotz gehen wir von ein paar Dingen aus!

Hauptsdchlich gehen wir davon aus, dass Sie fiir die Entwicklung,
Skalierung, Modernisierung, Integration, Architektur und/oder
die Sicherung einer Kunden-/Partneranwendung, einer Website
oder eines Portals verantwortlich zeichnen. Vielleicht sind Sie ein
Anwendungsentwickler oder -architekt, ein Product Manager, ein
Engineering Manager, ein Digital Manager, ein Chief Technology
Officer (CTO), ein Chief Information Officer (CIO), ein Chief
Product Officer (CPO), ein Chief Information Security Officer
(CISO), ein Chief Marketing Officer (CMO) oder jemand, der sich
auf Kundenidentitdten spezialisiert oder damit vertraut ist.

In diesem Buch verwendete Icons

TECHNICAL

2

REMEMBER

?63

STUFF

In diesem Buch werden gelegentlich spezielle Symbole verwendet,
um auf wichtige Informationen hinzuweisen. Hier sehen Sie, was
Sie erwartet:

Dieses Symbol weist auf wichtige Informationen, die Sie in ihrem
nichtfliichtigen Speicher, sprich im Hinterkopf behalten sollten.

Wenn Sie das vierte Level von NERD-vana erreichen wollen, dann
spitzen Sie die Ohren. Dieses Symbol erkldrt den Fachjargon hinter
dem Fachjargon.

Customer Identity fir Dummies, Okta Sonderausgabe



@ Tipps werden geschatzt, aber nie erwartet — und wir hoffen, dass es
mit diesen niitzlichen Nuggets genauso ist.

TIP

& Diese Icons weisen Sie auf die Dinge hin, vor denen Sie Ihre Mutter
immer gewarnt hat (naja, wahrscheinlich nicht), aber sie geben

warnine  auch praktische Ratschldge.

Uber das Buch hinaus

In diesem kurzen Buch koénnen wir nur so und so viel
behandeln. Wenn Sie mehr erfahren mochten, besuchen
Sie https://okta.com/customer-identity/.
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IN DIESEM KAPITEL:

» Definition von Customer Identity
and Access Management

» Verstehen, wie sehr sich ein
schlechtes CIAM auf die Customer
Experience auswirkt

» Verbesserung der Customer Identity
User Experience in mobile Apps,
Websites und Portalen

» Verstehen der wichtigsten
Customer-ldentity-Funktionen

Kapitel 1

Was ist
Customer Identity?

enutzernamen und Passworter gehdren heute zu unserem

Alltag. Verbraucher verwalten mehrere Konten fiir

Online-Shops, Bankkonten und Mobilgerdte-Apps. Das
ist Customer Identity and Access Management (CIAM), und
sicherlich kennen Sie einige der Unterschiede zwischen einem
guten und einem schlechten Customer Identity Management
aus vielen eigenen digitalen Erfahrungen. Ihre mobile Banking
App gibt ihnen beispielsweise ein starkes Gefiihl von Sicherheit
und Benutzerfreundlichkeit, wenn Sie sie einfach mit einem
Fingerabdruck authentifiziert. Andererseits haben Sie bestimmt
schon mehr als einmal einen Online-Warenkorb beim Hdndler
zuriickgelassen, wenn dieser eine langwierige Registrierung
verlangt. Die Registrierung kann mehr Zeit in Anspruch nehmen
als die Suche nach den eigentlichen Produkten!

In diesem Kapitel befassen wir uns mit den Grundlagen von
Customer Identity, einschlieflich der Fragen, was Customer
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Identity ist, wie sich ein schlechtes Customer Identity Management
negativ auf das Kundenvertrauen auswirkt, warum Sie ein
modernes Customer Identity Management fiir Thre Kunden und
Anwendungen bendtigen und welche Schliisselfunktionen jede
Customer-Identity-Ldsung haben muss.

Was ist Customer ldentity?

Auch wenn Sie mit Customer Identities vielleicht nicht vertraut
sind, sind sie Teil Ihres alltdglichen Lebens, wann immer Sie auf
eine App auf Threm Smartphone zugreifen, sich bei einem neuen
Online-Service oder Ihrer Lieblings-Website anmelden. Ein
Customer Identity Management bietet eine digitale Identitdts-
Ebene, die in Thre Kunden-Apps, Websites und Portale eingebettet
werden kann. Es hilft Thnen, festzustellen, wer Ihre Kunden sind
und worauf sie Zugriff haben, wenn sie mit ihren favorisierten
Endgerdtenvoniiberall auf der Welt auf Ihre Services, einschlielich
Threr Apps, Portale und Websites zugreifen. Customer Identity
umfasst nicht nur die Sign-in/Login-Experience, sondern auch
den Registrierungs- und Sign-up-Prozess entlang der gesamten
Customer Journey.

Eine schlechte Customer-Identity-Experience treibt IThre Kunden
womdglich zu einem Wettbewerber, der eine reibungslosere und
intuitivere Customer-Experience (CX) bietet. Was genau also mach
ein schlechtes Customer Identity Management aus?

Gutes und schlechtes Customer Identity
Management im Vergleich

6

Entscheidend fiir die Customer Experience, die Sie ihren
Kunden bieten, ist die Fdhigkeit, deren Zugriff und Daten zu
sichern. Ein sicherer Zugriff ist jedoch wertlos, wenn die CX so
schwierig und frustrierend ist, dass IThre Kunden beschlielen,
dass es sich schlichtweg nicht lohnt, sich mit dieser Hiirde
auseinanderzusetzen. Bestimmt haben Sie selbst schon einmal
schlechte Erfahrungen mit Customer Identity gemacht, sei es bei
privaten oder geschéftlichen Transaktionen. Ein paar typische Pain
Points im Zusammenhang mit Customer Identity sind:

Customer Identity fir Dummies, Okta Sonderausgabe



¥ einen Account und ein Passwort erstellen zu mussen,
nur um eine Webseite zu besuchen

» verschiedene Accounts und Passworter flr verschiedene
Apps, Websites und Portale desselben Unternehmens
erstellen zu missen

¥ sich mit unterschiedlichen Accounts und Passwortern
anmelden zu mussen, um auf unterschiedliche Services
desselben Unternehmens zugreifen zu kénnen

¥ ihre Lebensgeschichte (so scheint es haufig) in einem
langwierigen Registrierungsprozess offenlegen zu mussen,
nur um lhren Account erstellen zu kénnen

¥ durch unterschiedliche Login Experiences und
Funktionalitaten auf verschiedenen Endgeraten navigieren
zu mussen

¥ den Customer Service anrufen zu mdssen, um ein
vergessenes oder falsches Passwort zuriickzusetzen

»  beijedem Login zusatzlich zu lhrem Passwort einen
SMS-Passcode eingeben zu mussen - auch wenn Sie sich
immer vom selben Ort und Endgerat aus anmelden

ImVergleich dazukonnte ein gutes Customer Identity Management
Folgendes bieten:

» eine einfache Registrierung und Account-Erstellung, die nur
ein Minimum an Informationen erfordern

» Gesichtserkennung auf Ihrem Smart-Gerat (,Mama, schau
mal, ohne Passwort!")

» Verifizierung per SMS oder E-Mail bei sensiblen
Finanztransaktionen, damit Sie sich sicherer fihlen

¥ Zugriff auf alle Services eines Unternehmens Uber ein und
denselben Account

Ein schlechtes Customer Identity Management fithrt zu unnétigen
Reibungsverlusten wahrend der gesamten Customer Journey, etwa
durch langwierige und aufdringliche Registrierungsprozesse und
manuelle Passwort-Resets, die eine Interaktion mit dem Call Center
erfordern. Es zwingt Ihre Entwickler dazu, maBgeschneiderte
Integrationen und Connections fiir neue Apps zu entwickeln,
was Ihre Time-to-Market verldngert. Ein schlechtes Customer
Identity Management noétigt Kunden dazu, separate Accounts

KAPITEL 1 Was ist Customer Identity? 7



TIP

fir verschiedene Apps, Websites und Portale innerhalb des
Digital Estate eines Unternehmens anzulegen — was wiederum
Administratoren dazu zwingt, diese Accounts in separaten
Directories zu managen. Zudem bietet ein schlechtes Customer
Identity Management nicht die Zuverlassigkeit und Skalierbarkeit,
die agile Unternehmen in der digitalen Wirtschaft benétigen.

Lassen Sie nicht zu, dass Ihre Customer Identity Touch Points zu
Pain Points fiir Ihre Kunden werden. Machen Sie Customer Identity
zum Ausgangspunkt einer hochwertigen CX, die sich durch die
gesamte Customer Journey zieht.

Kunden, Geschaftsmodelle und
Anwendungstypen

8

Sie bendtigen eine moderne Customer-Identity-Losung, um eine
nahtlose Omnichannel-CX fiir alle Ihre Produkte und Services zu
gewdhrleisten, 24/7/365, wo auch immer Ihre Kunden mit Thnen
interagieren. Customer Identity ist fiir viele Apps, Websites und
Portale der erste Schritt auf der Customer Journey und damit
entscheidend fiir die Customer Service Experience als Ganzes.

ThrUnternehmenverkauftentwederdirektaneinzelneVerbraucher,
an andere Unternehmen oder an beide. Eine Customer-Identity-
Losung muss diese verschiedenen Arten von Kunden und eine
Vielzahl von Geschiftsmodellen unterstiitzen, darunter Business-
to-Consumer (B2C), Business-to-Business (B2B) und Business-
to-Business-to-Consumer (B2B2C).

Einige Ihrer Kunden haben moglicherweise auch einen bevorzugten
Kanal, iiber den sie mit Threm Unternehmen Geschifte machen
mochten. So nutzen Privatkunden vielleicht am liebsten Ihre
Mobile-App, wahrend Geschédftspartner es vorziehen, von ihrem
Arbeitsplatz aus mit Threm Unternehmen in Kontakt zu treten.
Customer Identity muss Ihre verschiedenen Kundentypen und
deren bevorzugte Kandle und Endgerdte unterstiitzen.

Um B2B- und B2B2C-Geschaftsmodelle zu unterstiitzen, miissen
Sie auflerdem eine sichere Anbindung und Integration der Apps
und Portale Threr Partner gewdhrleisten. Mdglicherweise miissen
Sie Identities fiir IThre Partner auch mit Hilfe von Enterprise
Directory Services wie Active Directory und Lightweight Directory
Access Protocol (LDAP) zusammenfiihren.

Customer Identity fiir Dummies, Okta Sonderausgabe



Letztendlich sollten Ihre Kunden iiber alle Thre Mobile-Apps,
Websites und Portale auf Ihre Services zugreifen kénnen. Die
Customer-Experience muss iiber alle Anwendungstypen hinweg
einheitlich sein und die gleichen Funktionalitdaten bereitstellen.

Schliasselfunktionen

Die drei Hauptfunktionen einer effektiven Customer-Identity-
Losung sind Authentifizierung, Autorisierung und User
Management. In puncto Customer Identity sind Ihre User Ihre
Kunden und Partner.

Eine korrekte Authentisierung stellt sicher, dass die Personen,
die sich bei ihren Accounts anmelden, auch die sind, fiir
die sie sich ausgeben. So wird verhindert, dass bdswillige
Akteure auf sensible Benutzerdaten (z. B. Zahlungsdaten,
Adressen und Sozialversicherungsnummern) zugreifen oder
betriigerische Transaktionen durchfithren (z. B. Geld von einem
Bankkonto iiberweisen).

Eine wirksame Autorisierung hilft Unternehmen zu bestdtigen, dass
ein User die richtige Zugriffsstufe fiir eine Anwendung und/oder
Ressourcen hat.

Ein  ibersichtliches  User-Management  ermoglicht es
Administratoren, Zugriffsberechtigungen der Benutzer zu
aktualisieren und Security Policies zu implementieren, um eine
nahtlose und sichere Experience zu ermdglichen und das Vertrauen
jedes einzelnen Kunden zu starken.

KAPITEL 1 Was ist Customer Identity? o



IN DIESEM KAPITEL

Eine erstklassige Costumer
Experience bieten

» Vertrauen als Grundstein
von Kundenbeziehungen

» Digitale Transformation
ermoglichen und érdern

Kapitel 2

Warum Customer
Identity wichtig ist
(Jetzt mehr denn je)

unden erwarten und verlangen heute eine moderne, nahtlose,

personalisierte Customer Experience (CX) an jedem Touch

Point Unternehmen, die keine solche Experience bieten
konnen, werden weder in der Lage sein, neue Kunden zu gewinnen,
noch bestehende Kunden zu binden.

Vertrauen ist auflerdem nicht verhandelbar. Unternehmen, denen
es nicht gelingt, die Sicherheit und den Schutz der persdnlichen
Daten ihrer Kunden zu gewdhrleisten, werden Kunden verlieren —
auch solche, die zwar nicht direkt von einem Datenleck betroffen
sind, aber aufgrund dessen das Vertrauen in das Unternehmen
verloren haben.

Schlieglich ist die digitale Transformation nicht ldnger nur ein
yKann* - sie ist zum , Muss“ geworden. Jedes Unternehmen,
unabhdngig von der Branche, muss zum Technologieunternehmen
werden, um in der modernen digitalen Wirtschaft zu iiberleben
und Erfolg zu haben.

KAPITEL 2 Warum Customer Identity wichtig ist (jetzt mehr denn je) 11



Dieses Kapitel zeigt, wie Customer Experience, Sicherheit und
Datenschutz sowie die digitale Transformation eine moderne
Customer-Identity-Losung in Threm Unternehmen nicht nur
sinnvoll, sondern unerldsslich machen - jetzt mehr denn je.

Die Nachfrage nach moderner Customer
Experience befriedigen

WARNING

Die moderne CX ist hochwertig, personalisiert und deckt alle
Kommunikationskandle ab. Sie bietet Ihren Kunden einen
reibungslosen  24/7/365-Zugriff auf Produkte, Services,
Informationen und andere Ressourcen auf ihrem bevorzugten
Endgerdt — egal ob es sich um ein Smart Device, einen Computer,
ein Tablet oder ein Smartphone handelt.

Vor nicht allzu langer Zeit kauften die Menschen fast ausschlieflich
im Ladengeschdft ein und sahen sich Filme im Kino oder im
Fernsehen an einem bestimmten Tag und zu einer bestimmten
Uhrzeit an. Als die Menschen begannen, von ihren heimischen
Computern aus mit Unternehmen zu interagieren, wurde es immer
wichtiger,einebenutzerfreundlicheWebsitezubieten. Heutenutzen
die Menschen ihre Smartphones, um Lebensmittel zu bestellen,
die an ihre Haustiir geliefert werden, wdhrend sie bei der Arbeit
sind, und sie konnen ihre Lieblingssendungen jederzeit, iiberall
und auf jedem Endgerdt ansehen. Unternehmen wie Amazon und
Netflix setzen den Standard fiir eine nahtlose Customer Experience
iiber alle Kandle hinweg, und Verbraucher erwarten dasselbe von
jedem Unternehmen, mit dem sie Geschdfte machen — auch von
Threm. Daher ist es fiir Unternehmen heute wichtiger denn je, ihren
Kunden solche modernen Access Experiences zu bieten.

PwC (The Future of Customer Experience Report, 2018) zufolge,
kehren 32 Prozentder KundenihrerLieblingsmarkebereitsnach der
ersten schlechten Erfahrung den Riicken, wahrend 59 Prozent sich
nach zwei schlechten Erfahrungen abwenden. Wie kdnnen Sie also
davon ausgehen, dass Ihre Kunden eine langsame, umstandliche
und zeitintensive Login Experience tolerieren werden?

Unternehmen brauchen eine moderne Customer-Identity-Ldsung,
die ihnen hilft, eine erstklassige Customer Experience zu bieten:

12  customer Identity fiir Dummies, Okta Sonderausgabe



REMEMBER

¥ Durchgéngige Online-Experiences Uber alle Endgerate
hinweg Kunden haben keine Lust, sich fur verschiedene
Services desselben Unternehmens mehrfach zu registrieren
oder einzuloggen. Stattdessen wiinschen sie sich eine
konsistente und reibungslose Erfahrung, unabhangig davon,
ob sie lhre Website auf ihrem Computer oder ihrem mobilen
Endgerat besuchen oder die verschiedenen Mobile-Apps
in Ihrem Digital Estate nutzen. Dazu gehort ein nahtloser,
sicherer und Brand-spezifischer Login auf jedem Endgerat,
Uberall auf der Welt, 24/7/365.

¥ Personalisierte Customer Journeys: Das Erfassen
unmittelbarer, verbindlicher Praferenzinformationen -
einschliellich des Consents - Uber alle Kanale hinweg hilft
Ilhnen, eine 360-Grad-Sicht auf Inre Kunden aufzubauen.
Sie kdnnen dann Customer Identities und Profile an einem
Ort konsolidieren und die Customer Journey auf der
Grundlage individueller Praferenzen anpassen. Je mehr die
Kunden das Geflihl haben, dass Sie sie verstehen, desto
wahrscheinlicher ist es, dass sie mit Ihnen Geschafte machen
und ihre positiven Erfahrungen mit anderen teilen.

% Neue und modern Experiences: Die Technologie
entwickelt sich in rasantem Tempo weiter und pragt die
Erwartungen und Trends der Kunden. Vor zehn Jahren
nutzten Smartphone-Besitzer ihr Gerat zum Telefonieren
und Checken von persdnlichen E-Mails. Heute kénnen
Ihre Kunden ein Produkt Gber die auf ihrem Smartphone
installierte App lhres Unternehmens bestellen, wahrend
sie mit dem Bus oder Zug zur Arbeit fahren - und sie
erwarten, dass es Uber Nacht geliefert wird. Eine moderne
Customer-ldentity-Lésung kann lhnen dabei helfen, Ihren
Kunden mit Innovationen wie passwortloser Authentisierung
(z. B. Gesichts- und Fingerabdruckerkennung) eine nahtlose
Erfahrung Gber verschiedene Endgerate hinweg zu bieten.

Sowohl Workforce-Identity- als auch Customer-Identity-
Losungen sind wichtige Technologien im Tech-Stack eines
Unternehmens. Ihre Mitarbeiter werden Ihr Unternehmen
wahrscheinlich nicht wegen einer schlechten Login Experience
verlassen. Ihre Kunden hingegen werden, ohne lange
nachzudenken, zu Ihren Wettbewerbern wechseln, wenn Sie es
nicht schaffen, {iber alle Kommunikationskandle hinweg eine
erstklassige End-to-End CX inklusive nahtloser, personalisierter
Login Experience zu bieten.

KAPITEL 2 Warum Customer Identity wichtig ist (jetzt mehr denn je) 13



Kundenvertrauen aufbauen

WARNING

Das Vertrauen der Kunden aufzubauen und zu bewahren ist
fiir den Erfolg eines jeden Unternehmens entscheidend, aber
die personlichen Daten und Kontoinformationen, die den
Unternehmen anvertraut werden, sind stdandig bedroht. Viel zu
oft werden sie kompromittiert. Der Schutz von Kundenkonten
und -informationen ist daher das A und O. Wenn Ihre Kunden
Thnen nicht vertrauen, werden sie schnell zu den Kunden
ihrer Wettbewerber.

Wenn Kunden schlechte Erfahrungen mit Ihrem Unternehmen
gemacht oder das Vertrauen in Ihr Unternehmen verloren haben,
behalten sie das nicht fiir sich. Dafiir konnen Sie sich bei den
sozialen Medien bedanken!

Moderne Cyber-Threats und Cyber-Angriffe sind raffinierter,
zerstorerischer, hdufiger und weiter verbreitet als je zuvor. Die
Corona-Pandemie hat daran nichts gedandert: Im ersten Halbjahr
2020 wurden fast 16 Milliarden Datensdtze kompromittiert — ein
Anstieg von 273 Prozent im Vergleich zum ersten Halbjahr 2019, so
Security Boulevard (https://securityboulevard.com).

Dass ein Datenleck fiir Verbraucher finanziellen und persénlichen
Schaden bedeutet, ist unstrittig. Es kann Jahre dauern, bis sich eine
Person von einem Finanz- und/oder Identitdatsdiebstahl erholt —
und viele erholen sich womdéglich nie.

FiirUnternehmenkannder finanzielle Schadenleicht Dutzende oder
Hunderte Millionen Dollar betragen. Im Jahr 2018 meldete Marriott
International, dass Angreifer Daten von mehr als 380 Millionen
Gdsten gestohlen hatten. Der Breach kostete Marriott allein im
ersten Quartal nach Bekanntwerden des Verstof3es mehr als 44
Millionen US-Dollar, und das Unternehmen wurde inzwischen
vom britischen Information Commissioner‘s Office (ICO) zu
einer Geldstrafe von 25 Millionen US-Dollar verurteilt. Doch die
Kosten durch die Schadigung des Markenrufs und den Verlust
des Kundenvertrauens sind unermesslich. Vom Vertrauensverlust
ihrer Kunden als Folge kompromittierter personlicher Daten und
Accounts erholen sich viele Unternehmen nie.

Unternehmen benétigen eine moderne Customer-Identity-
Losung, die dabei hilft, Kundenvertrauen aufzubauen und
zu erhalten, um:
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3 Kundenaccounts zu sichern: Cyber-Angriffe werden immer
raffinierter und zerstorerischer. Passworter reichen nicht
aus, um die Accounts lhrer Kunden zu schitzen - und mit
Passwortern hat sowieso niemand gerne zu tun. Sichern Sie
den Customer Identity Life Cycle fir alle Ihre Apps, indem
Sie die Kunden bei der Registrierung, Authentifizierung
und wahrend der In-App-Aktivitdt mit Innovationen wie
Multi-Faktor-Authentifizierung (MFA) und passwortloser
Authentifizierung schitzen.

3 Datenschutz und Einwilligung zu managen: Kunden
verlangen Sicherheit und Datenschutz fur ihre personlichen
Daten. Das Grundrecht auf Datenschutz ist inzwischen in
vielen neuen Gesetzen verankert, unter anderem in der
Datenschutz-Grundverordnung (DSGVO) und dem California
Consumer Privacy Act (CCPA). lhre CIAM-Lésung muss eine
nahtlose und intuitive CX ermdglichen, die lhre Kunden in
die Lage versetzt, selbst zu bestimmen, welche persdnlichen
Daten sie Ihrem Unternehmen zur Nutzung, Weitergabe und
Speicherung Uberlassen wollen. Wenn lhre Identity-Plattform
die neuesten Vorgaben nicht unterstttzen kann, bringen Sie
Ihr Unternehmen in rechtliche Schwierigkeiten.

» Gesetzliche Vorgaben erfiillen: DSGVO und CCPA sind
nur zwei Beispiele fir Dutzende von strengen Sicherheits-
und Datenschutzvorschriften, die in den letzten Jahren von
Regierungen in aller Welt erlassen wurden. Dieser Trend
wird sich in absehbarer Zukunft unweigerlich verscharfen.
So war der CCPA beispielsweise noch nicht einmal ein ganzes
Jahr in Kraft, bevor im November 2020 der California Privacy
Rights Act (CPRA) verabschiedet wurde. Unternehmen,
die die geltenden Vorschriften nicht einhalten, riskieren
finanzielle Verluste aufgrund von nicht bestandenen Audits
und/oder sind gezwungen, ihren Betrieb einzustellen.

KAPITEL 2 Warum Customer Identity wichtig ist (jetzt mehr denn je) 15



Beschleunigung der
digitalen Transformation

E—
552
TECHNICAL
STUFF

Heutzutage muss jedes Unternehmen zum
Technologieunternehmen werden, um zu iiberleben und Erfolg
zu haben. Jede Branche ist von der digitalen Transformation
betroffen, und dieser Trend nimmt immer mehr Fahrt auf. So
sind zum Beispiel Videotheken (und teilweise sogar Kinos) mit
dem Aufkommen von Streaming-Diensten verschwunden,
und Taxi-Unternehmen haben Miihe, sich gegen Ridesharing-
Dienste zu behaupten. Viele Unternehmen sehen sich jedoch
mit erheblichen technischen Altlasten konfrontiert, wenn sie
versuchen, von schwerfalligen Legacy-Systemen wegzukommen.
Die digitale Transformation zwingt Unternehmen, ihre technische
Infrastruktur zu modernisieren, und kann den Einstieg in die API
Economy (Application Programming Interface) ermdoglichen.

Technische Altlasten sind die impliziten Kosten fiir Nacharbeiten,
die entstehen, weil man sich zu einem friiheren Zeitpunkt fiir
eine einfachere Losung entschieden hat, anstatt die richtige
zu implementieren.

Unternehmen benétigen eine moderne Customer-Identity-
Losung, die die digitale Transformation vorantreibt und
beschleunigt, auch mit Blick auf:

% den Wechsel in die Cloud: Fir die meisten Unternehmen
ist die Cloud ein integraler Bestandteil ihrer Strategien
zur digitalen Transformation. Veraltete Infrastrukturen
schranken die Flexibilitat eines Unternehmens ein und
behindern seine Fahigkeit, eine zeitgemale Customer
Experience zu bieten. Es kann jedoch viele Jahre dauern,
bis ein Unternehmen in die Cloud wechselt. Eine
durchgangige Identitats-Ebene fir moderne Web- und
Mobile-Apps sowie fir Legacy-On-Premises-Apps vereinfacht
das Management der hybriden Cloud-Umgebungen, die
Public-Cloud-, Private-Cloud- und On-Premises-Ressourcen
umfassen. Zu den Vorteilen der Cloud gehoren:

Verbesserung der Anwendungsentwicklung und
-bereitstellung bei gleichzeitiger Kostensenkung:
Unternehmen kénnen Cloud-Services und -Ressourcen
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schnell bereitstellen und nach Bedarf skalieren. So lassen
sich altere Identity-Infrastrukturen aul3er Betrieb
nehmen und hohe Wartungskosten vermeiden.

Nutzung von Microservices-Architekturen und APIs
Heutzutage erstellen Softwareentwickler Anwendungen,
die Microservices und APIs nutzen. Eine solche
Architektur erfordert einen ganzheitlichen und
zentralisierten Identity-Ansatz, um einen sicheren
Zugriff fur lhre Kunden und Partner zu gewahrleisten.
Mit einer modernen Customer-ldentity-L&sung aus
der Cloud kénnen Ihre Entwickler Authentifizierungs-,
Autorisierungs- und User-Management-Funktionen
nahtlos in die von ihnen entwickelten Anwendungen
einbetten, sodass sie sich auf Ihr Kerngeschaft
konzentrieren kdnnen.

Microservices sind kleine, containerisierte Services,

die unabhangig voneinander eingesetzt werden kénnen
und lose gekoppelt sind, um die einzelnen Komponenten
einer Anwendung bereitzustellen. Eine API (Application
Programming Interface) erméglicht es verschiedenen
Anwendungen, Uber eine Softwareverbindung
miteinander zu kommunizieren.

» Einstieg in die API-Okonomie: APIs sind nicht mehr nur
eine Entwicklungstechnik, sondern haben sich zu einem
eigenen, dynamischen Geschaftsmodell entwickelt, da ein
Unternehmen durch die Monetarisierung des Zugriffs auf
seine proprietaren APIs neue Einnahmequellen erschliel3en
kann. Einige gangige Beispiele sind das Uberlagern einer
Karte in einer Ridesharing-App oder der Secure Checkout
Uber einen Social Media Account in einer Food-Delivery-App.
Eine moderne Customer-ldentity-Lésung kann den Zugriff
auf APIs kontrollieren und sichern, sodass Unternehmen ihr
API-getriebenes Geschaft ausbauen und skalieren kdnnen.

KAPITEL 2 Warum Customer Identity wichtig ist (jetzt mehr denn je)
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IN DIESEM KAPITEL

Aufbau einer hochwertigen und
sicheren Customer Experience

» Konzentration lhrer begrenzten
Entwickler-Ressourcen auf
Ihr Kerngeschaft

» Sicherstellung der Zuverlassigkeit
bei der Skalierung, Integration mit
Ihrem Tech-Stack und Verkiirzung
der Time-to-Market

» Betrachtung der Gesamtkosten einer
Build-versus-Buy-Entscheidung

Kapitel 3

Der Aufbau
einer starken
Customer Identity

apitel 2 zeigt, warum eine moderne Customer-Identity-

Losung fiir Ihr Unternehmen von entscheidender Bedeutung

ist: um eine erstklassige Customer Experience (CX) zu
schaffen, das Vertrauen der Kunden sicherzustellen und die
digitale Transformation zu beschleunigen. An dieser Stelle denkt
sich der Heimwerker in Thnen vielleicht: ,,Das bekomme ich auch
selbst hin.“ Aber glauben Sie uns: Freunde lassen Freunde nicht
ihre eigene Customer-Identity-Losung entwickeln. In diesem
Kapitel erkldaren wir, warum.
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Ein heikler Balanceakt: Customer
Experience versus Security
und Compliance

20

Bei der Entwicklung einer Customer-Identity-Losung miissen
Sie zwei wichtige Anforderungen sorgfaltig abwdgen, die sich
manchmal diametral gegeniiberstehen: eine erstklassige Customer
Experience zu bieten und gleichzeitig Security und Compliance zu
gewahrleisten.

Denken Sie dariiber nach, was fiir Sie eine erstklassige Customer
Experience ausmacht — schlieflich sind Sie in vielen Ihrer taglichen
personlichen Interaktionen selbst der Kunde. Was macht Sie zu
einem zufriedenen Online-Kunden? Vielleicht gehort Folgendes zu
Threr Idealvorstellung von Customer Experience:

% Ein reibungsloser Registrierungsprozess: Der Onboarding-
Prozess sollte einfach und schnell sein, wenn Sie zum
ersten Mal eine Website besuchen oder eine App nutzen.
Zum Beispiel kénnten Sie bei Ihrem ersten Besuch und bei
spateren Besuchen gebeten werden, ein paar relevante
Informationen anzugeben, anstatt lhre Lebensgeschichte in
dem Moment zu erzéhlen, in dem Sie durch die virtuelle Ttr
eintreten. Das bezeichnet man als Progressive Profiling.

% Ein intuitiver und nahtloser Login-Prozess: Der Login-
Prozess sollte verschiedene Authentifizierungsmethoden
zur Wahl stellen, die auf Ihre individuellen Praferenzen
zugeschnitten sind. Menschen haben im Allgemeinen nicht
gerne mit Passwortern zu tun, daher sind alle Methoden
ideal, bei denen sie kein weiteres Passwort erstellen
und sich daran erinnern mussen, z. B. die Verwendung
eines bestehenden Social Media Accounts oder die
Gesichtserkennung auf einem Smartphone.

% Durchgangiger Single Sign-On fiir multiple Apps
desselben Unternehmens: Ein Kundenportal sollte alle Ihre
Apps nahtlos in eine Single-Login-Experience integrieren.

% Eine unverwechselbare Customer Experience: Sie sollten
in der Lage sein, die Marken, die Sie kennen und denen Sie
vertrauen, sofort zu erkennen, selbst bei verschiedenen
Apps oder Services desselben Unternehmens (z. B. Amazon
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Prime Video und Whole Foods - auf beide wird Uber dieselbe
Amazon Website zugegriffen).

¥ Omnichannel in jeder Sprache: Eine einheitliche Login
Experience von jedem Endgerat aus, zu jeder Zeit, Gberall auf
der Welt - in Ihrer bevorzugten Sprache.

3 Personalisierte Empfehlungen: Sie sollten relevante
Empfehlungen fur Produkte und Services erhalten, die auf
lhren Profilinformationen und lhrer Kaufhistorie basieren.

Der erste Schritt zu einer hochwertigen Customer Experience
in Threr eigenen Customer-Identity-Losung beginnt bei der
Definition der Anforderungen Ihrer Kunden — und davon gibt es
einige. Um ein altes Sprichwort umzukehren: Des einen Schatz ist
des anderen Miill. Was einige Ihrer Kunden begeistert, das stot
andere vor den Kopf.

AUCH B2B BRAUCHT
CUSTOMER IDENTITY

Obwohl sich dieses Kapitel vor allem um die Customer Experiences
im Business-to-Consumer-Bereich (B2C) dreht, missen auch
Business-to-Business-Anwendungen (B2B) eine nahtlose und intuitive
Customer Experience bieten. In vielen B2B-Partnerschaften ist ein
Unternehmen der Lieferant und das andere der Kunde. Daher sind
viele Anforderungen an Customer Identity fir B2B dieselben wie

fiir B2C. Sie kénnen jedoch einige zusatzliche B2B-Anforderungen
hinzufiigen, z. B. die Mdglichkeit, sich mit Ihren Corporate Credentials
bei einer Partner-Website oder -App anzumelden, anstatt einen
weiteren Account erstellen zu missen.

Security- und Compliance-Anforderungen unter einen Hut zu
bringen und gleichzeitig eine reibungslose Customer Service
Experience zu bieten, das ist eine Herausforderung fiir sich selbst.

Falls Sie ernsthaft iiber ein eigenes Customer Identity Management
nachdenken, sollten Sie sich der folgenden Risiken bewusst sein:
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» Sie mussen es erst aufbauen — und das ist leichter
gesagt als getan. Sie mussen die Security-Methoden
entwickeln, die hre Kunden wollen und brauchen. Zu diesen
Methoden gehoren die Multi-Faktor-Authentifizierung
(MFA), die adaptive MFA (AMFA), bei der zusatzliche
Faktoren auf Basis einer Risikobewertung abgefragt werden,
die passwortlose Authentifizierung, Einmal-Passworter
und andere.

¥» Cyber-Kriminellen einen Schritt voraus zu sein, ist ein
standiger Kampf. Selbst engagierte Security-Teams tun
sich oft schwer, im Wettlauf um den Schutz vor neuen
Schwachstellen und Exploits mitzuhalten. Raffinierte
Cyber-Threats und -Angriffe machen sich immer haufiger
kompromittierte Account-Zugangsdaten zunutze. Und die
Hacker werden kommen. Lassen Sie nicht zu, dass lhre
selbstentwickelte Customer-ldentity-L&sung die User als das
sprichwortlich ,schwachste Glied” in der Security-Kette lhres
Unternehmens verdrangt.

% Die Anforderungen lhrer Kunden werden sich standig
adndern. Heute wollen sie keine Passworter. Morgen
werden sie vielleicht beschlie3en, dass Passworter, die per
Textnachricht an ihr Smartphone geschickt werden, zu
viel Aufwand sind. Es ist schwer, mit den sich andernden
Vorstellungen lhrer Kunden Schritt zu halten. Wenn
Customer Identity nicht zu lhrem Kerngeschaft gehort, ist es
nur ein weiteres Thema, das Sie standig anpassen mussen,
um lhre Kunden zufrieden zu stellen.

» Die Compliance-Landschaft entwickelt sich
extrem dynamisch. Oder genauer: Sie verandert sich
standig und wird immer komplexer. Sicherheits- und
Datenschutzvorschriften wie der U.S. Health Insurance
Portability and Accountability Act (HIPAA), die Datenschutz-
Grundverordnung (DSGVO) und der California Consumer
Privacy Act (CCPA) sind nur einige der verwirrenden und
oft widerspruchlichen Anforderungen, die standig neu
erlassen, aktualisiert, ersetzt und Uberarbeitet werden. Eine
nicht konforme DIY-L6sung fur Customer Identity kénnte
zu hohen Geldstrafen und anderen Sanktionen fur Ihr
Unternehmen fuhren.
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REMEMBER

Wenn Sie sich fiir die Aufbau einer eigenen Customer-Identity-
Losung entscheiden, miissen Sie zusdtzliche Kompromisse in
Betracht ziehen:

¥ Security-Innovationen stehen nicht still, und auch Sie
werden nicht mehr zur Ruhe kommen. Alle innovativen
Funktionen, die Sie entwickeln wollen - wie adaptive
Multifaktor-Authentifizierung (AMFA), passwortlose
Authentifizierung, biometrische Identifizierung und Einmal-
Passworter - miUssen zukunftssicher und auf dem neuesten
Stand sein. Allerdings missen diese Funktionen fur lhre
Kunden auch reibungslos funktionieren. Dies ist der erste
Kompromiss, denn jeder zusatzliche Authentifizierungsfaktor
bedeutet auch Mehraufwand.

» Die internen Mitarbeiter eines Unternehmens werden
unterschiedliche Meinungen und Prioritaten vertreten.
Das Marketing will eine nahtlose und erstklassige User
Experience. Der Vertrieb will es ,gestern”. Die Security
will vor allem einen extrem sicheren Zugriff. Product and
Engineering mochte sich auf das Kernprodukt konzentrieren
und nicht auf die Entwicklung der Authentifizierung. Finance
mochte die Option, die den grofRten Return on Investment
(ROI) bietet - und das bei minimaler Investition. Und Ihr CEO
wird alles haben wollen!

Auf der einen Seite miissen Unternehmen eine erstklassige
Customer Service Experience bieten, die einen reibungslosen
und intuitiven Registrierungs- und Login-Prozess fiir einen
schnellen und einfachen Zugriff auf IThre Anwendungen umfasst.
Andererseits verlangen die Kunden, dass Unternehmen ihre
personlichen Daten sicher und privat halten. Wenn Thre Kunden
Threm Unternehmen nicht vertrauen, werden sie zu Ihren
Wettbewerbern wechseln. Bevor Sie sich dazu entschliefen, ein
Customer Identity Management selbst zu entwickeln, sollten Sie
alle Herausforderungen bedenken, die sich ergeben, wenn Sie das
richtige Gleichgewicht zwischen einer nahtlosen CX auf der einen
Seite und robuster Security und Compliance auf der anderen Seite
finden wollen. Sprechen Sie dann mit Thren Entwicklern (siehe
ndchster Abschnitt).
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Qualifizierte Entwickler gewinnen
und binden

REMEMBER

Okay, Sie haben fdhige Entwickler. Wahrscheinlich wiirden Sie
sogar sagen, Sie haben einige der besten Entwickler der Welt.
Deshalb bezahlen Sie ihnen auch so viel, oder? Aber haben Sie auch
geniigend qualifizierte Entwickler? Angesichts des weltweiten
Mangels an qualifizierten Entwicklern haben die meisten
Unternehmen Schwierigkeiten, Spitzenkrafte anzuwerben und zu
halten.

Welche anderen IT-Fachkrifte sind weltweit Mangelware? Richtig,
Security Engineers. Wenn Sie einen Entwickler haben, der in der
Lage ist, sichere Customer-Identity-Funktionen zu entwickeln,
die eine erstklassige CX, robuste Security und Datenschutz sowie
liickenlose Compliance mit gesetzlichen Vorschriften bieten, dann
handelt es sich in der Tat um ein seltenes Einhorn. Wenn Identity
and Access Management (IAM) aber nicht Thr Kerngeschaft ist,
warum lassen Sie dann nicht Prinzessin Twilight Sparkle, Rainbow
Dash und Spike (fiir die Uneingeweihten: das sind My Little Pony
Einhérner) eine Customer-Identity-Losung entwickeln? Sollten
sich Thre Entwickler nicht zu 100 Prozent auf Ihr Kerngeschaft und
die Apps und Websites konzentrieren, die Thren Umsatz generieren?

CIAM selbst zu entwickeln, erfordert eine Menge eigenentwickelten
Code. Laut den Top Ten des Open Web Application Security
Project (OWASP) (https://owasp.org), werden 93 Prozent aller
Anwendungsschwachstellen in eigenentwickeltem Code entdeckt.
Diese Schwachstellen setzen Ihr Unternehmen und Ihre Kunden
erheblichen Gefahren aus und verursachen signifikante technische
Altlasten und Opportunitdtskosten. Dariiber hinaus verbringen
Entwickler laut Stripe.com (https://stripe.com/files/reports/
the-developer-coefficient.pdf) 42 Prozent ihrer Zeit mit dem
Debuggen und der Maintenance von fehlerhaftem Legacy-
Code, anstatt neue Apps zu entwickeln. Es ist viel schwieriger,
Spitzenkrdfte zu gewinnen und zu halten, wenn Thre Entwickler
standig mit ,,Bug Duty* beschaftigt sind.
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Zusétzliche Uberlegungen

Abgesehen davon, dass Sie eine nahtlose Customer Experience
mit zuverldssiger Security und Compliance in Einklang bringen
und teure Entwickler-Ressourcen von der Konzentration auf
Thr Kerngeschdft abziehen miissen, sollten Sie einige weitere
Herausforderungen bedenken, bevor Sie sich fiir die Entwicklung
einer eigenen Customer-Identity-Losung entscheiden:

»

»

»

Zuverlassigkeit im groRen MaBstab: Kunden erwarten
einen nahtlosen und sicheren Zugriff auf lhre Mobile-

Apps, Kunden-Websites und Partnerportale mit ihren
bevorzugten Endgeraten von Utberall aus, 24/7/365 - egal,
ob am Black Friday, nach der Lohnsteuerrickzahlung, beim
Kartenvorverkauf fur ein angesagtes Konzert, ein grofl3es
Sportereignis oder einen Blockbuster oder wahrend anderer
Lastspitzen. Ausfallzeiten fiihren zu UmsatzeinbufRen und
schaden lhrer Marke. Die Entwicklung, der Aufbau und

die Wartung der erforderlichen Infrastruktur fir einen
zuverlassigen und skalierbaren Service sind komplex und
teuer. Wollen Sie wirklich Ihre eigene Infrastruktur managen
und sich mit Systemausfallen, Maintenance Downtime und
Upgrades herumschlagen?

Integration in den bestehenden Tech-Stack: Ihre
Customer-ldentity-L6sung muss sicher mit den anderen
Tools und Anwendungen in Ihrem Tech-Stack verbunden
werden - wie z. B. Security-, Datenschutz-, Marketing- und
Service-Management-Software - um dessen Effizienz zu
steigern und lhren ROl zu maximieren.

Verkiirzung der Time-to-Market: Unternehmen

mussen neue, nahtlose und sichere CX schnell auf

den Markt bringen, um die immer anspruchsvolleren
Kundenerwartungen zu erfillen und die immer
komplexeren Security- und Compliance-Risiken zu
bewaltigen. Wie Sie inzwischen festgestellt haben, ist

der Aufbau von mafgeschneiderten Customer-ldentity-
Funktionen zur Erfullung solcher Anforderungen zu jedem
Zeitpunkt schwierig und kostspielig. Was aber, wenn lhre
Kunden keine Textnachrichten mehr fir MFA verwenden
mochten oder Sie die gesetzlichen Anforderungen in einem
neuen Land erfullen mussen, in das Ihr Unternehmen

KAPITEL 3 Der Aufbau einer starken Customer Identity
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expandiert? Der Aufbau einer Customer-ldentity-Lésung
ist keine einmalige Angelegenheit. Es handelt sich um
einen standigen Zyklus, der kontinuierliche Innovation

und Produktentwicklung erfordert, um mit den sich schnell
verandernden Kundenanforderungen und Security Threats
Schritt zu halten.

Eine klassische
Build-versus-Buy-Entscheidung

REMEMBER

Es ist duBerst schwierig, eine Customer-Identity-Losung zu
entwickeln, die auf die spezifischen Bediirfnisse Ihrer Kunden
zugeschnitten ist, und es ist auch sehr kostspielig, sie in Zukunft
zu pflegen. Es erfordert ein klares Verstdandnis der Anforderungen
Threr Kunden fiir eine nahtlose und dennoch sichere Customer
Experience; ein Team von schwer zu findenden, gut ausgebildeten
und hoch bezahlten Entwicklern, um sicheren Code zu entwickeln
und zu pflegen; eine sehr komplexe, teure Infrastruktur, um
einen skalierbaren 24/7/365-Zugriff zu gewdhrleisten und um
Integrationen mit Threm gesamten Tech-Stack zu erstellen und
gleichzeitig die Time-to-Market fiir neue Funktionen in Apps
Thres Kerngeschdfts zu verkiirzen.

Bevor Sie sich fiir den Aufbau einer Customer-Identity-Lésung
entscheiden, sollten Sie die Gesamtkosten einschliefllich der
technischen Altlasten, des Risikos von Security Breaches und der
Opportunitdtskosten bedenken.

Der Aufbau einer eigenen Customer - Identity-Lésung ist schwierig
— und unndtig. Gehen Sie keine Kompromisse ein! In Kapitel 4
erfahren Sie, wie eine moderne Customer-Identity-Losung Ihr
Unternehmen unterstiitzen kann, und in Kapitel 5 verraten wir
Thnen, worauf Sie bei der Auswahl einer modernen Customer-
Identity-Losung achten sollten.
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IN DIESEM KAPITEL

Definition einer modernen
Customer-ldentity-L6sung

» Erweiterung der Customer-
Identity-Funktionen durch
einen Plattformansatz

» Bereitstellung von sicheren,
zuverlassigen und skalierbaren
Services mit modernem Customer
Identity Management

» Exemplarische Betrachtung von Use
Cases und Customer Success Stories

Kapitel 4

Wie ein modernes
Customer Identity
Management lhr
Unternehmen
voranbringt

ie in Kapitel 3 dargelegt, ist es duflerst schwierig und
kostspielig, selbst eine Customer-Identity-Losung zu
entwickeln. Es macht fiir Unternehmen einfach keinen
Sinn, knappe Ressourcen fiir die App-Entwicklung von ihrem
Kerngeschdft abzuziehen, um Customer Identity im Alleingang
zu entwickeln. In diesem Kapitel erldutern wir, warum Sie sich fiir
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eine Partnerschaft mit einem Experten entscheiden sollten, der
eine moderne Customer-Identity-Losung anbietet, mit der Sie
Thre Probleme angehen und eine nahtlose und sichere Customer
Experience (CX) bieten kénnen.

Was versteht man unter einer modernen
Customer-ldentity-Losung?

Eine moderne Customer-Identity-Losung bietet eine digitale
Identitdtsebene, die schnell und nahtlos in Ihre Kunden-Apps,
-Websites und -Portale integriert werden kann. Diese hilft
Unternehmen, die Anforderungen ihrer Kunden zu erfiillen und
bietet eine reibungslose User Experience, schnelle Time-to-
Market, zentralisiertes Management aller Identities und Access
Policies sowie robuste Security.

Hochwertige User-Experiences

Um eine reibungslose User Experience bieten zu kénnen, miissen
Sie Thre Kunden kennen und verstehen. Mit einer modernen
Customer-Identity-Losung erhalten Sie eine 360-Grad-Sicht auf
Thre Kunden iiber alle IThre Apps und Produkte hinweg, unabhangig
davon, welches Endgerdt sie verwenden — wann und wo auch
immer sie mit Ihrer Marke interagieren. Anschliefend konnen
Sie diese Informationen nutzen, um eine magfgeschneiderte User
Experience anzubieten und gleichzeitig Zugriffsprobleme zu
verringern, indem Sie:

¥ Einheitlichkeit und Konsistenz tUber alle lhre verschiedenen
Apps und Websites hinweg bieten, anstatt lhre User
aufzufordern, sich bei jeder einzelnen davon anzumelden

¥ weniger (oder gar keine) Passworter Uber alle lhre Kanale
und User-Endgerate hinweg abfragen

» die Menge an Informationen, die Sie von Ihren potenziellen
Kunden wahrend des Registrierungsprozesses
verlangen, minimieren

» es lhren Geschéftspartnern ermoglichen, sich mit ihren
Corporate Credentials anzumelden, anstatt sie zu bitten,
einen weiteren Benutzernamen und ein weiteres Passwort
zu erstellen
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» personalisierte und Brand-spezifische Anpassungen
verwenden, um das Vertrauen lhrer Kunden zu starken

o Progressive Profiling ermdglicht es Ihnen, wdhrend der
Y, gesamten Customer Journey schrittweise Benutzerinformationen
tecinicat  ZU sammeln, anstatt von Thren Kunden zu verlangen, einen
STORE langwierigen Registrierungsprozess zu durchlaufen, bevor sie auf
Thre Anwendung zugreifen konnen. Beim Social Login kénnen Ihre
User zustimmen, einige grundlegende Informationen aus ihren
Social Media Accounts zu teilen, anstatt sie manuell einzugeben,

um schneller auf Ihre Services zugreifen zu kénnen.

Schnelle Markteinfuhrung

Eine moderne Customer-Identity-Losung hilft Thnen, Ihre Time-
to-Market mit einer breiten Palette von Tools zu verkiirzen,
um Identity and Access Management schnell und effektiv in
Thre Kunden-Apps, -Websites und -Portale einzubetten. Diese
Tools reichen von Out-of-the-Box-Ldsungen, die einfach zu
konfigurieren und schnell bereitzustellen sind (fiir Unternehmen
mit einfachen Identity-Anforderungen, die Low-Code
Deploymentsbevorzugen)bishinzueinemumfangreichen Angebot
an Application Programming Interfaces (APIs) und Software
Development Kits (SDKs) fiir Unternehmen mit komplexeren
Anforderungen und einem hohen Individualisierungsgrad. Dank
dieser Tools konnen Ihre Development-Teams Customer Identity
schnellinIhre Customer Experience einbetten, anstatt es von Grund
auf neu zu entwickeln, und so Ihre Time-to- Market verkiirzen.

Zentralisiertes Management

Mit der zunehmenden Anzahl Threr Customer Experiences iiber alle
ThreKandlehinweg, wird die Zentralisierung des Identity and Access
Management immer wichtiger. Eine Single Source of Truth iiber
alle Identities hinweg fiir alle User, Gruppen und Endgerdte kann
mit Threm Unternehmen wachsen und den Verwaltungsaufwand
mit einem Single-Pane-of-Glass Interface reduzieren, das es
Thnen ermoglicht, all die verschiedenen Access Policies, Group
Memberships und Security Policies zu managen. So lassen sich
Konsistenz und Compliance gewahrleisten, Konfigurationsfehler
reduzieren und Sicherheitsliicken verhindern.
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WARNING

REMEMBER

Identity and Access Management fiir einzelne Apps ist ineffizient
und riskant. Es fiihrt unweigerlich zu Doppelarbeiten und macht Sie
anfallig fiir Sicherheitsliicken, da Sie nicht sicher sein kénnen, dass
Access- und Security-Policies iiber IThre gesamte IT-Landschaft
hinweg einheitlich durchgesetzt werden.

Hochskalierbare Security

Eine moderne Customer-Identity-Losung setzt auf einer
sicheren Cloud-basierten Plattform auf, die vom Service Provider
gemanagt wird. Sie miissen sich also nicht um die Absicherung
und die Aktualisierung der zugrundeliegenden Plattform oder
Infrastrukturkomponenten kiimmern — dafiir ist allein der Service
Provider zustandig.

Eine moderne Customer-Identity-Losung bietet leistungsstarke
Security-Funktionen wie adaptive Multi-Faktor-Authentifizierung
fiir eine Vielzahl von Faktoren, die auch aktuelle Threat Intelligence
und Contextual-Response-Optionen beriicksichtigen. Umfassende
Analysetools und Dashboards bieten Echtzeiteinblicke in
potenzielle Threats und Angriffe und ermoglichen es den Teams,
Probleme schnell zu adressieren, zu untersuchen und zu beheben.

Eine moderne Customer-Identity-Losung ermdglicht es Ihnen,
die neuesten Security-Innovationen wie risikobasierte Policies
und passwortlose Authentifizierung zu nutzen, ohne sie selbst
entwickeln zu miissen. Ihre Development-Teams konnen sich auf
Thr Kerngeschadft konzentrieren, anstatt sich mit den neuesten
Security Threats zu beschaftigen.

Plattformansatz

Eine moderne Customer-Identity-Losung verfolgt einen
plattformbasierten Ansatz fiir das Identity and Access Management,
um jeden Identity Use Case fiir jeden User und jede Technologie
umfassend abdecken zu kénnen.

Ein Plattformansatz ermdglicht es Threm Unternehmen, IAM-
Synergien (Identity and Access Management) fiir all Ihre
verschiedenen User zu finden, von den Mitarbeitern iiber die
Partner bis hin zu den Kunden, unabhdngig von deren Standorten,
Apps oder Endgeraten. Beispielsweise benotigen ein B2B-Reseller-
Partner und ein interner Sales-Mitarbeiter hochstwahrscheinlich
Zugriff auf dhnliche Sales-Tools und -Apps, Produktkataloge und
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soweiter. Wenn ein Unternehmen eine Customer-Identity-Losung
selbst entwickelt, kann es sein, dass diese von verschiedenen
Produktteams entwickelt wird — ein Team konzentriert sich
auf den internen Use Case, das andere auf den Partner-Use-
Case. Jedes Team wird eine andere User Experience schaffen und
unterschiedliche Security- und Access-Policies festlegen, wodurch
wertvolle Zeit und andere Ressourcen verschwendet werden.
Das Ergebnis ist eine inkonsistente User Experience, wahrend
gleichzeitig potenziell neue Sicherheitsrisiken entstehen. Eine
moderne Customer-Identity-Losung, die auf einer einheitlichen
Plattform aufsetzt, bietet einen konsistenten IAM-Ansatz fiir
jeden User und nutzt Synergien optimal aus.

@ Ein unabhdngiger und neutraler Plattformansatz erweitert

auflerdem das Customer-Identity-Feature-Set, da er Ihre digitalen

TIP Assets mit jeder beliebigen Technologie integriert. Sie konnen

Thre On-Prem- und Cloud-Anwendungen nahtlos miteinander

verbinden, um Ihren Kunden einen einheitlichen Zugriff auf

Thre Legacy- und Ihre aktuellen Produkte zu bieten, wahrend Sie

Data Points aus Ihren bevorzugten Tools mit Hilfe vorgefertigter

Integrationen in Best-of-Breed-Technologie nutzen. So kénnen

Sie beispielsweise die wdhrend des Registrierungsprozesses

gesammelten Kontaktdaten der User in ein Marketing-Tool
einspeisen, das die Kundenansprache automatisiert.

Aufbau einer sicheren, zuverlassigen
und skalierbaren Infrastruktur

Fiir Unternehmen, die versuchen, ihre eigene Customer-
Identity-Losung zu entwickeln, ist es eine standige und teure
Herausforderung, die Infrastruktur zu designen, zu entwickeln und
zu warten, um das fiir ein erfolgreiches Unternehmen notwendige
MaR an Sicherheit, Zuverldssigkeit und Skalierbarkeit zu erreichen.

Wenn sie nicht sicher ist, werden Sie Kunden verlieren, weil sie
Threm Brand nicht vertrauen. Wenn sie nicht zuverldssig ist,
konnen die User nicht einmal auf Ihre Services zugreifen, weil Ihre
Website nicht verfiigbar ist. Wenn die Losung nicht skalierbar ist,
werden viele Kunden es leid sein, wahrend einer Lastspitze auf den
Login zu warten, und sich stattdessen umorientieren.
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REMEMBER

TIP

Eine moderne Customer-Identity-Losung setzt auf einer sicheren,
zuverldssigen und skalierbaren nativen Cloud-Infrastruktur auf
und wird als Service bereitgestellt.

Auf diese Weise miissen Sie sich nicht um die Einstellung und
Bezahlung interner Infrastrukturexperten, die Budgetierung Ihrer
Cloud-Infrastrukturkosten oder die Skalierung Ihrer Infrastruktur
zur Bewdltigung von Lastspitzen kiimmern. Sie miissen sich
auch nicht mit System- oder Software-Patches und -Upgrades
befassen, die Maintenance Downtime erfordern und den Service
fiir Thre Kunden unterbrechen.

Um die Zuverldssigkeit zu gewdhrleisten, muss eine moderne
Customer-Identity-Losung auf jeder Ebene des Infrastruktur-
Stacks hochgradig redundant sein, fiir den Fall, dass beispielsweise
ein Server oder ein Network Link ausfdllt. Diese redundante
Infrastruktur muss {iber automatisierte Workflows verfiigen,
die den Traffic bei Bedarf iiber mehrere Standorte hinweg umleiten
konnen, um eine maximale Uptime zu gewdhrleisten, ohne dass
menschliches Eingreifen erforderlich ist.

Um die Skalierbarkeit zu gewdhrleisten, bendtigen Sie
On-Demand-Kapazititen, die je nach Bedarf automatisch
hoch- oder heruntergefahren werden kdénnen, damit Sie kein
Geld fiir ungenutzte Kapazitdten verschwenden oder aufgrund
unzureichender Kapazitdten Geld (sprich Umsatz) verlieren.

Um die Sicherheit zu gewdhrleisten, miissen Sie iiber die neuesten
Threats und Schwachstellen in Ihrer gesamten Infrastruktur auf
dem Laufenden bleiben.

Ein dedizierter externer Customer-Identity-Partner kann all diese
Anforderungen fiir Ihr Unternehmen abdecken, damit Sie sich auf
Thr Kerngeschdft konzentrieren kénnen.

Neue Use Cases

32

Eine moderne Customer-Identity-Losung hilft Unternehmen
dabei, ein breites Spektrum an Use Cases abzudecken, um
unterschiedlichen Anforderungen gerecht zu werden. In den
folgenden Abschnitten werden wir einige der hdufigsten
Use Cases untersuchen und einige Success Stories von
Okta-Kunden kennenlernen.
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Schutz vor Kontoulbernahmen

Die Ubernahme von Konten ist eine immer hiufiger vorkommende
Methode von identitdtsbasierten Angriffen, bei der sich ein
boswilliger Akteur unbefugten Zugriff auf den Account eines Users
verschafft, um sich zu bereichern oder Daten zu stehlen. Diese
Angriffe konnen entweder von Angreifern lanciert oder mit Hilfe
von Bots automatisiert werden. Um die Ubernahme von Konten zu
verhindern, benotigen Sie eine Identity-Plattform, die Security mit
einer nahtlosen User Experience kombiniert.

Entwicklung hoch
skalierbarer Anwendungen

Unternehmen entwickeln Apps und Websites, um moglichst viele
Kunden zu gewinnen. Das bedeutet, dass Ihre Customer-Identity-
Losung zuverldssig und skalierbar sein muss, insbesondere dann,
wenn der Customer Traffic oder die Nachfrage stark ansteigt — sei
es bei Tickets fiir ein Konzert oder Sportereignis oder bei einem
Flash Sale wahrend der Feiertage.

Anwendungsiibergreifende
Vereinheitlichung von
Customer Identities

Thre Kunden haben nicht unbedingt Spafl daran, sich fiir neue
Accounts zu registrieren und unterschiedliche Credentials
fiir verschiedene Apps und Websites zu managen — vor allem,
wenn sie zum selben Unternehmen oder Brand gehoren.
Die Vereinheitlichung von Customer Identities {iber alle Ihre
digitalen Assets hinweg ist entscheidend fiir eine reibungslose
Customer Experience.
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ARDUINO

Arduino tragt zur Demokratisierung der loT-Revolution (Internet of
Things) bei und 6ffnet Lehrbeauftragten, Studenten und Bastlern aller
Art den Zugang zu Open-Source Software und Hardware. Da Arduino
seinen Sitz in Europa hat und so der DSGVO unterliegt, haben
Datenschutz und Sicherheit hochsten Stellenwert.

AuthOs Plattform unterstutzte Arduino bei der schnellen Integration
einer Zwei-Faktor-Authentifikation - und stellte so die Weichen

fiir eine zuverlassige Einhaltung gesetzlicher Auflagen und der
Umsetzung hoher Sicherheitsstandards. Sie beschleunigte zudem die
Skalierung im Back-End und erméglichte Arduinos Entwicklerteams
so, schneller neue Produkte bereitzustellen.

Fur die App Arduino loT Cloud, bei der Entwickler sowohl [oT- als auch
Android-Logins bendtigten, konnte das Unternehmen beide Logins in
zweieinhalb Tagen implementieren - und verkurzte die Zeit bis zum
Release so um mehrere Wochen.

SIEMENS

Siemens verflgt Uber zahlreiche verschiedene Prozesse Uber eine
Vielzahl von Abteilungen hinweg und suchte deshalb dringend einen
Ansatz zur Standardisierung und Sicherung der Login-Prozesse. Vor
zwei Jahren zog das Unternehmen AuthO hinzu, um eine einheitliche
Login Experience fir seine Kunden und Partner zu schaffen.

Gemeinsam entwickelten sie Siemens ID: ein Single Login Service, der
sich schnell in den Anwendungs-Stack eines jeden operativen Betriebs
integrieren lasst. Alle Kunden und Partner haben mit Siemens ID
Zugriff auf Hunderte von Siemens Apps und Services weltweit. Uber
Siemens ID lassen sich nicht nur die Nutzerdaten und die Login-

Seite zentral speichern - die Losung erlaubt einzelnen Abteilungen,
die Anwendung ihren individuellen Anforderungen entsprechend

zu integrieren.
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Integration von Enterprise Identities

Mit einer modernen Customer-Identity-Lésung miissen B2B-
Kunden keine separaten Identities und Credentials mehr erstellen,
um sich mit Partneranwendungen, Websites und Portalen zu
verbinden. Stattdessen integriert modernes Customer Identity
Management sdmtliche Enterprise Identities, damit B2B-Kunden
ihre bestehenden Corporate Identities und Credentials iiber alle
digitalen Assets ihrer Partner hinweg verwenden konnen.

Sicherer Zugriff auf APIs

Fiir Unternehmen, die in die API Economy einsteigen (siehe Kapitel
2), ist der Schutz der API-Zugriffe von entscheidender Bedeutung,
um sicherzustellen, dass boswillige Akteure keine Schwachstellen
ausnutzen oder unbefugten Zugriff auf verbundene Anwendungen
erhalten konnen.
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BAZAARVOICE

Nach mehreren Jahren raschen Wachstums stand Bazaarvoice
Uber eine Vielzahl voneinander isolierter Produkte mit den Kunden
in Kontakt. Die IT-Abteilung sah sich nun vor der Herausforderung,
samtliche Benutzeridentitaten Uber die Produktpalette hinweg

zu konsolidieren.

Wahrend Bazaarvoice die Nutzer der Kunden in die neuverknUpften
Apps integrierte, prufte das IT-Team Oktas Foderationsfunktionen
fur eingehende Verbindungen, um den Kunden den Login Uber
ihren eigenen Identity Provider zu ermdglichen. Die Foderation
vereinfachte das User Management fur die Kunden und erlaubte
Bazaarvoice, die Verantwortung fur die User-Authentifizierung

und Datenspeicherung der tber 590 Millionen Verbraucher,

die jeden Monat mit den Anwendungen des Unternehmens
interagieren abzugeben.

XERO

Als Xero sich in der Frihphase der Entwicklung auf einen

starken Wachstumsschub vorbereite, suchte die IT-Abteilung
nach einem Partner fUr das Identity Management, um die
Anwendungsinfrastruktur zu schiitzen und eine Automatisierung
zu ermdoglichen. Okta Workflows war dafiir die perfekte Losung.

Das Scripting eines automatisierten Prozesses erfordert oft die
Integration eines Keys, Tokens oder Passworts zum Abruf einer
Drittanbieter-API. Dieses Token wird jedoch oftmals in einer Datei
auf dem Unternehmensserver gespeichert - ohne eine ausreichende
Security sicherzustellen. Workflows wird Uber die Okta Plattform und
nicht On-Premises Uber einen Computer oder Server ausgefihrt und
schiitzt und aktualisiert so automatisiert die API-Token.
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IN DIESEM KAPITEL

Die wichtigsten Funktionalitaten
einer Customer-ldentity-L6sung

» Unterstitzung aller Identity
Use Cases durch eine unabhéngige
und neutral Plattform

» Sicherstellung eines zuverlassigen,
sicheren und skalierbaren Services

» Partnerschaft mit
einem Branchenfiihrer

Kapitel 5

Worauf es bei
einer modernen
Customer-ldentity-
Losung ankommt

enn Sie wissen, wie eine moderne Customer-Identity-

Losung IThrem Unternehmen hilft, eine sichere und

reibungslose Customer Experience (CX) zu bieten
(siehe Kapitel 4), kdnnen Sie beginnen, Thre Optionen abzuwagen.
In diesem Kapitel erfahren Sie, auf welche Eigenschaften und
Funktionen Sie bei einer modernen Customer-Identity-Lésung
achten sollten.
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Auf der Suche nach dem besten Produkt

Eine moderne Customer-Identity-Losung sollte Out-of-the-
Box-Funktionen bieten, die einfach zu konfigurieren und schnell
zu implementieren sind, und entwicklerfreundliche Tools wie
Application Programming Interfaces (APIs), Software Development
Kits (SDKs) und Hooks unterstiitzen, um die Customer-Identity-
Losung weiter anzupassen und auszubauen.

Einige wichtige Out-of-the-Box-Features, auf die Sie
achten sollten:

% Authentifizierung, Autorisierung und User Management
— tdie Grundpfeiler einer jeden Customer-ldentity-
Lésung (siehe Kapitel 1). Uber die Grundfunktionen
hinaus sollten Sie ein Auge auf die folgenden erweiterten
Funktionen haben:

Authentifizierung: Unterstitzung von Social Login

und OpenlID Connect (OIDC), Single Sign-On fur
Anwendungen von Drittanbietern, passwortlose
Authentifizierung, risikobasierte Authentifizierung, ein
vorgefertigtes Sign-in Widget und individuelles Branding
auf Anwendungsebene.

Autorisierung: APl Access Management auf der Grundlage
von OAuth 2.0, Integration mit APl Gateways und Role
Based Access Control fir Anwendungen.

User Management: Ein hoch skalierbarer, Cloud-
basierter Benutzerspeicher, um alle User, Gruppen und
Endgerate zu managen; Mapping von Benutzerprofilen;
und Unterstutzung fur den von Ihnen bevorzugten
Ansatz zur User-Migration (Bulk Import, Just-in-Time,
bestehendes Directory).

¥ Vordefinierte und anpassbare User Flows, um schneller
hochwertige User- und Customer-Support-Funktionen
wie Self-Service-Registrierung, Passwortriicksetzung und
Wiederherstellung von Account/Benutzername bereitstellen
zu kénnen.

¥ Ein intuitives, zentralisiertes Admin-Interface und
anpassbare Management Dashboards, die Security-
und Admin-Teams die Méglichkeit bieten, Security Policies
zentral und konsistent zu verwalten.
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» Multi-Faktor-Authentifizierung (MFA) und adaptive MFA
mit UnterstUtzung flr verschiedene Faktoren und Methoden,
von einfachen E-Mails und Textnachrichten bis hin zu
fortschrittlicheren Methoden wie Biometrie (z. B. TouchID
und FacelD). Adaptive MFA erweitert die risikobasierte
Authentifizierung um eine intelligente Komponente, die
Kontextinformationen wie Standort und Endgerat nutzt
und MFA nur dann verlangt, wenn es notwendig ist.

» Automatisiertes Provisioning mit Lifecycle Management
einschliellich automatisierter Workflows, die sich daran
orientieren, wo sich lhre Kunden in ihrem Lifecycle
befinden, sodass Sie User fur nachgelagerte Apps und
Systeme innerhalb Ihres Tech-Stack provisionieren und
entprovisionieren kdnnen (z. B. automatischer CRM-Zugriff
fir B2B-Vertriebspartner, sobald die Partnerschaft beginnt).

% B2B-Integration zur Anbindung von Partneranwendungen
und -portalen und zur Zusammenfihrung von Identities
Uber Enterprise Directories wie Active Directory und
Lightweight Directory Access Protocol (LDAP) hinweg, um
den Login fur Corporate User zu vereinfachen (ohne neue
Credentials erstellen zu missen) und damit Unternehmen,
die CIAM verwenden, stets Uber ihre Corporate User auf
dem Laufenden sind.

% Integration mit bestehenden On-Premises-Apps,
um Ihren Kunden einen einheitlichen Zugriff auf all Ihre
Produkte zu bieten und Ihre digitale Transformation
zu beschleunigen.

Unternehmen, die iiber diese Out-of-the-Box-Funktionen
hinausgehen mochten oder miissen, sollten sich nach einer Losung
umsehen, die ein umfangreiches Set an APIs, SDKs und Hooks fiir
die von Ihren Development-Teams verwendeten Sprachen bietet.
Diese entwicklerfreundlichen Tools werden Ihnen dabei helfen:

% Customer Identity schnell und effizient in lhre Apps
einzubinden, ohne alles von Grund auf neu entwickeln
zu mussen.

¥ Customer Identity genau an lhre Bedurfnisse
anzupassen, sodass Sie eine malRgeschneiderte CX bieten
und sich einen Wettbewerbsvorteil verschaffen kénnen.
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» Best-of-Breed-L6sungen aus Ihrem Tech-Stack zu nutzen,
um Ihr Customer-ldentity-Portfolio zu erweitern und Ihre
Kunden noch mehr zu begeistern (Details dazu finden Sie
im nachsten Abschnitt).

Die Wahl der richtigen Plattform

40

Halten Sie Ausschau nach einer Customer-Identity-Ldsung,
die auf einer offenen, unabhdngigen und neutralen Plattform
basiert. Darauf kdonnen Sie sicher aufbauen, jeden Identity Use Case
fiir jeden User, der mit Threm Unternehmen interagiert, 16sen und
jede von Thnen gewliinschte Technologie nutzen.

Sie sollten sich fiir eine Customer-Identity-Losung entscheiden,
die ein breites Spektrum von Usern abdeckt, darunter Verbraucher,
Partner und sogar Ihre Mitarbeiter. Ein Plattformansatz liefert
dafiir ein zukunftssicheres Fundament, da sich Ihre Anforderungen
im Laufe der Zeit wahrscheinlich weiterentwickeln werden. Zum
Beispiel kdnnte Thr Unternehmen derzeit nach einer Customer-
Identity-Losung suchen, die eine sofort einsatzbereite B2B-
Integration fiir ein Partnerportal bietet. In einem Jahr expandiert
Thr Unternehmen vielleicht in den Consumer-Bereich und bendtigt
eine adaptive, passwortlose Authentifizierung fiir eine neue B2C-
Mobile-App. Das bedeutet jedoch nicht, dass Sie zwei verschiedene
Customer-Identity-Losungen bendtigen. Beide Use Cases
konnen von ein und derselben plattformbasierten Customer-
Identity-Losung abgedeckt werden, was Kosteneinsparungen
und betriebliche Effizienz durch einfacheres Management und
einfachere Workflows ermoglicht. Dariiber hinaus mochte Thr
Unternehmen vielleicht auch die IAM-Funktionen fiir seine
Mitarbeiter optimieren. All diese Benutzertypen kénnen nahtlos
iber dieselbe Customer-Identity-Plattform gemanagt werden.

Ein Plattformansatz ermdglicht es Thnen auferdem, Best-of-
Breed-Losungen fiir Thre verschiedenen Use Cases und Tech-
Stack-Anforderungen zu nutzen, On-Premises oder in der Cloud,
sodass Sie das beste Tool auf dem Markt verwenden konnen, anstatt
sich mit einem Bundle aus mittelmagigen Losungen zufrieden zu
geben. Daher sollten Sie nach einer Customer-Identity-Losung
suchen, die eine breite Palette an vorgefertigten Integrationen mit
den wichtigsten Anwendungen und Services in Threm Tech-Stack
bietet, wie z. B.:
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» APl Gateways

% Bot Detection

¥ Customer Data Integrators

% |dentity Proofing

» Infrastructure as a Service

¥ Privileged Access Management

»  Security Analytics

Sie sollten auch nach einer Losung suchen, die No-Code-
Konnektoren bietet, damit Thre Teams automatisierte Workflows
fiir Thre Schliisseltechnologien erstellen kénnen, ohne eigenen
Code schreiben zu miissen.

SchlieBlich muss Ihre Customer-Identity-Losung auch eine
einfache Integration iiber APIs, SDKs und Hooks bieten. Inline-
Hooks ermoglichen es Entwicklern, laufende Okta-Prozesse mit
benutzerdefinierter Logik und Daten aus Nicht-Okta-Quellen zu
modifizieren. Inline-Hooks erméglichen es Entwicklern, laufende
Customer-Identity-Prozesse mit benutzerdefinierter Logik und
Daten aus einer externen Quelle zu modifizieren. Abbildung 5-1
zeigt ein Beispiel fiir einen Inline Hook und einen Event Hook.

CREATE USER
RECORD
@ EVENT HOOK

USER ADDED

AN
> |* VERIFY USER IN DB > {0} R > TO PRIVATE
USER « ENRICH PROFILE USER ADDED el SLACK

REGISTERS  |* IDENTITY PROOF W@ 70 GROUP EVENT CUSSVTng\gEMR'S CHANNEL
REGISTRATION

ABBILDUNG 5- 1:  Ein Beispiel fur einen Inline Hook (links) und einen Event

Hook (rechts).

Sichere und vertrauenswurdige
Infrastrukturen

Ein entscheidender Vorteil einer modernen Customer-Identity-
Losung besteht darin, dass sie als Service bereitgestellt wird.
Sie miissen die Infrastruktur, die Ihnen die Skalierbarkeit,
Zuverldssigkeit und Sicherheit bietet, die Ihr Unternehmen in der
heutigen schnelllebigen und sich rasch verdndernden digitalen
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Wirtschaft bendtigt, nicht mehr selbst betreiben und warten.
Halten Sie nach einer modernen Customer-Identity-Losung
Ausschau, die Folgendes leistet:

% Skalierbarkeit: Ihre Losung muss den Anforderungen
Ihres Unternehmens jetzt und in Zukunft gerecht werden.
SchlieBlich wollen Sie nicht, dass das System in die Knie geht
oder zum Flaschenhals fur Traffic wird, wenn Ihre Apps viral
gehen und die Kundennachfrage in die H6he schief3t. Und
Sie wollen lhren Customer-ldentity-Anbieter nicht wechseln
mussen, weil er mit dem Wachstum lhres Unternehmens
nicht Schritt halten kann. Suchen Sie deshalb nach einer
Customer-ldentity-Losung, die Hunderttausende von
Authentifizierungen pro Minute abbilden kann, und nach
einem Anbieter, der nachweislich kontinuierlich in seine
Lésung investiert und sie innovativ weiterentwickelt.

¥ Zuverlassigkeit: Suchen Sie nach einem Customer-ldentity-
Partner, der lickenlose Verfligbarkeit garantiert - und liefert.
Ausfallzeiten bedeuten UmsatzeinbufBen, Markenschaden
und den potenziellen Verlust von Kunden an Wettbewerber
aufgrund schlechter Customer Experiences und
Bewertungen. Was nitzt es, die besten Produkte zu haben,
wenn lhre Kunden nicht darauf zugreifen kénnen?

¥ Security: Suchen Sie nach einem Customer-ldentity-
Partner, der Sie vor Credential-Stuffing-Attacken schitzt,
bei denen User gestohlene oder geleakte Daten nutzen.
Auf Anmeldedaten-basierte Angriffe nutzen schwache,
verbreitete oder gestohlene Identity-Informationen und
imitieren so einen legitimen User oder Gbernehmen die
Kontrolle Uber einen legitimen Account. Credential-Stuffing-
Attacken verwenden beispielsweise Usernamen und
Passworter, die bei einem Data Breach gestohlen, Uber
eine Phishing-Kampagne erbeutet oder in einem Online-
Forum verkauft wurden. Mithilfe automatisierter Tools
testen Angreifer diese dann in anderen Online-Services.
Brute-Force- und Password-Spray-Attacken setzen auf das
systematische oder automatisierte Testen schwacher und
gangiger Passworter - oftmals in Verbindung mit einer Reihe
bekannter Usernamen.
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Thre Customer-Identity-Losung wirkt sich unmittelbar auf Ihre
CX und Ihr Business aus. Ihre Kunden werden fiir Skalierbarkeits-,

rRememser  Zuverldssigkeits- und Sicherheitsprobleme nicht Ihren Customer-
Identity-Anbieter, sondern Sie verantwortlich machen — und zu
Thren Wettbewerbern abwandern, wenn Sie ihren Anforderungen
nicht gerecht werden. Sie miissen mit einem vertrauenswiirdigen
Partner zusammenarbeiten, der nachweislich eine moderne
Customer-Identity-Losung Dbereitstellt, die hoch skalierbar,
zuverldssig und sicher ist.

Branchenfiuhrerschaft

Zu guter Letzt sollten Sie bei der Abwdgung Ihrer Optionen fiir
eine moderne Customer-Identity-Losung Ihre Due Diligence
erfiillen. Customer Identity Management ist ein kontinuierlicher
Prozess, und Sie brauchen einen Partner, der sich langfristig
fiir Thren Erfolg einsetzt — keinen , One-and-Done‘-Anbieter,
der Thnen sein Produkt verkauft und dann weiterzieht. Die
Kundenerwartungen werden sich standig weiterentwickeln, ebenso
wie Security Threats, gesetzliche Vorschriften und technologische
Innovationen. Entscheiden Sie sich fiir einen Partner, der seine
Branchenfiihrerschaft beispielsweise durch Folgendes unter
Beweis stellt:

% Unabhangige Validierung durch Dritte einschlieBlich
Analystenberichte und Zertifizierungen wie:

Service Organization Control (SOC) 2 Typ | und Typ |l

Cloud Security Alliance (CSA) Security, Trust & Assurance
Registry (STAR) Level 2 Attestation

International Organization for Standardization (ISO)
27001:2013 and ISO 27018:2014

% Einhaltung gesetzlicher Vorschriften wie der Datenschutz-
Grundverordnung (DSGVO) und des Health Insurance
Portability and Accountability Acts

» Nachgewiesene Kompetenz durch Kundenreferenzen
und Success Stories, die fUr Ihre Branche,
UnternehmensgrofRRe und Region relevant sind und die Sie
direkt kontaktieren kdnnen, um Referenzen zu erhalten
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¥ Eine zukunftssichere Losung mit einem erwiesenen
Track Record im Hinblick auf Innovation, Product Roadmaps,

Thought Leadership und das Mitwirken an Devoloper
Communities und Standardisierungsgremien
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IN DIESEM KAPITEL

Der Weg zur Customer-ldentity-Reife

Die Grundlagen

» Automatisieren fiir Wachstum
und Skalierung

» Optimierung lhrer Customer
Experiences ohne Abstriche bei
der Security

» Als Branchenfiihrer neue
MaRBstabe setzen

Kapitel 6

Wie lhr Customer
Identity Management
sein Potenzial entfaltet
und lhren Business-
Anforderungen
gerecht wird

apitel 5 erldutert, worauf Sie bei einer modernen Customer-

Identity-Losung achten sollten. Aber wo sollten Sie

anfangen? Ihr Unternehmen ist einzigartig, und Sie méchten
sicherstellen, dass Sie die Losung wahlen, die Ihren spezifischen
Anforderungen entspricht. Dieses Kapitel zeigt IThnen, wo und wie
Sie Thren Weg zur Customer-Identity-Reife beginnen konnen.
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Der Weg zur Customer-ldentity-Reife

Unabhdngig davon, an welchem Punkt sich Thr Unternehmen
auf seiner Identity Journey befindet, gibt es eine Reihe von
Herausforderungen, denen Sie sich bei jedem Schritt stellen
miissen. Daher ldsst sich der Weg zur Customer-Identity-Reife
in vier Hauptstufen unterteilen: Grundstufe, Automatisiert,
Intelligent und Durchgdngig (siehe Abbildung 6-1).
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ABBILDUNG 6- 1: Wo steht Ihr Unternehmen auf der
Customer-ldentity-Reifekurve?

Wo auch immer Sie sich auf Ihrer Reise befinden: Die weiteren
Schritte auf dem Weg zu einem durchgangigen Customer Identity
and Access Management sind klar vorgezeichnet. In den folgenden
Abschnitten werden die einzelnen Stufen und ihre Bedeutung fiir
Thr Unternehmen ndher beleuchtet.

Grundstufe: Build versus Buy

46

Die erste Stufe ist die Grundstufe. Ihr Business steht noch ganz am
Anfang und Sie versuchen gerade, die Eignung Ihres Produkts fiir
den Markt zu dokumentieren. Ihr Unternehmen hat vielleicht eine
grofartige Idee fiir eine neue Kunden-App und mochte diese so
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schnell wie moglich auf den Markt bringen. Ihre App befindet sich
noch in einem frithen Stadium der Produktentwicklung und Sie
miissen ihre Markttauglichkeit nachweisen. Das Hauptaugenmerk
Thres Teams liegt auf dem Design, der Entwicklung und der
Validierung der App als Business Case, aber es ist ein kleines Team.
Sie kommen also nicht um Kompromisse herum.

Einerseits miissen Sie:

» schnell ein friihes marktfahiges Produkt vorlegen, fur das
grundlegende |dentity Voraussetzung ist

¥ ihr Produkt potenziellen Kunden prasentieren

¥ beweisen, dass Sie relevante Probleme Ihrer Kunden l6sen
Andererseits stehen Sie vor mehreren Herausforderungen:

¥ Sie mussen Ihr Produkt ausliefern und es nach und nach
verbessern, wahrend Sie dazulernen

¥ Fundamentale Sicherheitsprobleme kénnten das gesamte
Projekt zum Scheitern bringen

% Sie haben nur begrenzte Entwicklerkapazitaten und wissen
nicht, wie Identity in lhr Design passt

Dies ist die erste Stufe auf dem Weg zur Customer-Identity-
Reife: die Grundstufe, auf der Sie entscheiden miissen, ob Sie Ihre
begrenzte Zeit und Ihre wertvollen Ressourcen fiir die Entwicklung
Threr eigenen Customer-Identity-Lésung verwenden oder eine
Partnerschaft mit einem Third-Party-Provider eingehen.

Wie in Kapitel 3 gezeigt, zieht die interne Entwicklung und das
Management von Tools wertvolle Entwicklungszeit ab, die Ihr
Team sonst fiir die Produkte Ihres Kerngeschdfts verwenden
wiirde. Daher sollten Sie die Vorteile einer externen LOsung
nutzen, um die bendtigten Customer-Identity-Kernfunktionen
(Authentifizierung, Autorisierung und User Management) schnell
bereitzustellen. Damit schaffen Sie die richtige Grundlage, um
Thren Kunden eine sichere Access Experience zu bieten und
gleichzeitig die Effizienz der Entwickler zu maximieren.

Laut einer von Stripe.com durchgefiithrten Umfrage verbringen
Entwickler durchschnittlich 17,3 Stunden pro Woche mit dem
Rememeer  Debuggen und Warten von Legacy- und fehlerhaftem Code. Eine
moderne Customer-Identity-Losung kann die Entwicklung
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beschleunigenunddenAufwandfiirdiespatere Wartungverringern,
damit Sie sich auf Ihr Kerngeschdft konzentrieren kdnnen.

Der Meilenstein der grundlegenden Customer-Identity-Reife
belegt, dass Sie wichtige Identity-Security-Funktionen in Ihre
App integriert haben — und dass Sie sie erfolgreich auf den Markt
gebracht haben. Nun ist es an der Zeit, iiber die Erweiterung
Thres Produktportfolios nachzudenken, um einen wachsenden
Kundenstamm zu bedienen.

Automatisiert: Zentralisieren
und Skalieren

48

Gratulation! Thre Anwendung war ein Erfolg und Sie mochten nun
weitereProdukte fiir Ihre Kunden entwickeln. Siestellen Mitarbeiter
ein, und Sie haben sogar einen CTO oder einen VP of Product oder
Engineering, der Ihr Projekt leitet. Diese neue Wachstumsphase
bringt jedoch eine Reihe neuer Herausforderungen mit sich. Ihr
wachsender zahlender Kundenstamm verlangt zum Beispiel nach
leistungsfahigeren oder Enterprise-Grade-Funktionen, fiir deren
Entwicklung Sie moglicherweise nicht die Zeit oder die Erfahrung
haben. Sie miissen Ihre eigenen Vorhaben also priorisieren,
um effektiv zu skalieren und weiter zu wachsen.

Mit Blick auf Customer Identity aus konnten Sie die Inhouse-
Entwicklung von Identity-Funktionen in Betracht ziehen, weil es
fiir IThre Kunden so wichtig ist, aber Sie sollten sich wirklich auf
andere wichtige Ziele konzentrieren — wie die Entwicklung und
erfolgreiche Einfithrung neuer Produkte, um Ihren Kundenstamm
weiter auszubauen.

Sie befinden sich jetzt auf der Stufe ,,Automatisiert", auf der IThnen
die richtige externe Customer-Identity-Losung dabei helfen wird,

» das Risiko und Management externer Customer
Identities aus der Hand zu geben. lhre User sollten sich
bei bestehenden Identity-Providern anmelden kdnnen,
und Sie sollten in der Lage sein, die Authentifizierung an
bestehende Active Directories oder LDAP-Directories zu
delegieren. So kann lhr Unternehmen das User Management
zentralisieren und muhelos skalieren.
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% moderne Authentifizierungsstandards wie OpenlD Connect,
OAuth und Security Assertion Markup Language (SAML) zu
nutzen, um automatisch die neuesten Security und Identity
Practices zu Ubernehmen, ohne standig hinterherzulaufen.

% verschiedene Compliance-Anforderungen wie die
Datenschutz-Grundverordnung (DSGVO) und den California
Consumer Privacy Act (CCPA) zu erfullen.

% Prozesse wie Provisionierung und Entprovisionierung
mit Hilfe von Customer Lifecycle Management
zu automatisieren.

% die Sicherheit zu erhéhen, wenn Sie skalieren und zu
einem groBeren Ziel werden, indem unsichere oder
kompromittierte Passworter automatisch geflaggt werden.

% Ihren Kunden moderne Méglichkeiten zu bieten, ihre
Passworter zurlickzusetzen oder sich zu authentifizieren
(Textnachrichten, Voice, E-Mail oder Einmalpassworter) und
diese Security Policies in einer zentralisierten Admin-Konsole
zU managen.

Haben Sie die Stufe ,Automatisiert“ in Ihrer Customer-
Identity-Reife hinter sich gelassen, bedeutet das, dass Sie Ihre
Produktreichweite erweitert und Ihre User-Management-,
Compliance- und Security-Funktionen ausgebaut haben. Wenn
Sie weiter skalieren, miissen Sie in robustere Security und neue
Customer-Experience-Funktionen investieren.

Intelligent: Optimieren
ohne Kompromisse

In diesem Stadium sind Unternehmen gut positioniert, um
ihren Markt anzufiihren. Um weiter zu wachsen, miissen sie ihr
Produktportfolio optimieren, diirfen aber keine Kompromisse bei
den Identity-Anforderungen einer komplexen Gruppe interner
Stakeholder (z. B. Product, Engineering und Marketing) eingehen,
die alle versuchen, eine nahtlose und sichere User Experience in
groflem Umfang zu bieten.

Eine moderne Customer-Identity-Losung wird Ihnen diese
Kompromisse ersparen und dabei helfen, Ihre Infrastruktur fiir
die Nutzung von Application Programming Interfaces (APIs) und
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Microservices zu optimieren, indem sie:

» eine erstklassige Onboarding Experience mit einem héheren
Mal3 an Sicherheit durch Identity-Proofing- und Account-
Verification-Funktionen bietet

» eine reibungslose User Experience ohne Kompromisse
bei der Sicherheit gewahrleistet, durch Lésungen wie
adaptive Multi-Faktor-Authentifizierung (eine adaptive
Intelligence-Ebene, die kontextbezogene Informationen und
verhaltensbasierten Input nutzt, um das Risiko zu kalkulieren
und bei Bedarf zusatzliche Authentifizierungsstufen zu
implementieren), passwortlose Authentifizierung (z. B.
E-Mail-Magic-Links und WebAuthn) und Progressive Profiling,
das Benutzerprofilattribute im Laufe der Zeit erfasst

¥ die neuesten Datenschutz- sowie Security- und Compliance-
Anforderungen durch Konsolidierung des User-Lifecycle-
und Data-Management in einem zentralen, konnektiven
System erfullt

» das Ganze durch Erweiterung der Customer-ldentity-
Funktionen auf Ihren gesamten Tech-Stack optimiert
- mit Hilfe von vorgefertigten Integrationen oder
benutzerdefinierten Workflows und Nutzung von Best-
of-Breed-Technologie (z. B. Bot Mitigation, Customer
Relationship Management und Marketing-Analyse-Tools)

An diesem Punkt bietet Ihre Anwendung den Kunden
einen starken, vielleicht sogar passwortlosen Schutz. Ihre
Nutzung und Speicherung von Kundendaten ermdglicht
personalisierte Verbesserungen und ist vollstindig konform
mit den Datenschutzbestimmungen. Dank branchenfiihrender
Integrationen ist Ihre Identity Security stringent und Sie kénnen
Risiken proaktiv erkennen und minimieren. Ihre Kunden nutzen
Thre Services mit Vertrauen und Leichtigkeit, und Sie sind gut
positioniert, um erweiterte Funktionalitdten in Betracht zu ziehen.

50 cCustomer Identity fiir Dummies, Okta Sonderausgabe



Durchgangig: Vorangehen
und neue Mal3stabe setzen

Das ist die letzte Stufe auf der Customer-Identity-Reifekurve, die
von Branchenfiihrern erreicht wird, die die Digitale Transformation
abgeschlossen haben. Sie verfiigen iiber ein engagiertes internes
Customer-Identity-Team, das eine Omnichannel-Strategie fahrt,
die sowohl Sicherheit als auch User Experience optimiert. Was diese
Marktfiihrer von ihren Wettbewerbern unterscheidet, ist, dass sie
Identity als eine kontinuierliche Reise verstehen und betrachten,
die eine langfristige Strategie erfordert.

Um an der Spitze zu bleiben, miissen Sie kontinuierlich neue
Mafgstdbe setzen. In diesem Stadium bedeutet Customer Identity
mehr als nur sicherzustellen, dass sich Kunden nahtlos und sicher
einloggen konnen. Es sollte Thnen helfen:

% |hre Kunden Uber alle Kanale hinweg zu tracken (Web und
Mobile sowie Ladengeschaft), um einen 360-Grad-Blick
auf Ihre Kunden zu erhalten und sie mit personalisierten
Erfahrungen tber alle Kanale hinweg begeistern zu kdnnen.

» eine feingranulare und risikobasierte Autorisierung fur
ein Hochstmal? an Access Control Gber alle Daten zu
implementieren, strenge Industriestandards wie Financial-
Grade API (FAPI) zu erfillen und Reibungsverluste
fur Kunden zu minimieren. Risiko-Alerts lassen sich
fur Kategorien wie Netzwerk, Standort, Endgerat und
Transaktionstyp festlegen. Ein Risk Score kann dynamisch
berechnet oder anhand bestimmter Bedingungen
(wie Timing und User Events) ermittelt werden.

¥ die Security-Orchestrierung und -Response mit Hilfe von
flexiblen Workflows zu automatisieren und den Zeit- und
Arbeitsaufwand fur das Management von Identity und
Security Policies mit Hilfe von kinstlicher Intelligenz (KI)
und Machine-Learning-Funktionen (ML) zu reduzieren.
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Unabhdngig davon, ob Sie zum ersten Mal ein Produkt entwickeln
oder ein etablierter Marktfiihrer sind, ist die Einbindung von

rememser  Customer Identity in Ihre Product Roadmap entscheidend.
Wenn Sie wissen, auf welcher Stufe der Customer-Identity-
Reifekurve Sie sich befinden, kann Ihr Unternehmen Erfolge
tracken und Schwerpunktbereiche identifizieren, die Ihnen einen
Wettbewerbsvorteil verschaffen.
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IN DIESEM KAPITEL

Attraktivere Customer Experiences
bieten, um lhre Kunden zu begeistern

» Bessere Security Outcomes fiir
mehr Vertrauen in lhren Brand

» Einhaltung von Compliance-Vorgaben
und Datenschutz

» Unterstitzung zunehmender
komplexer Architekturen und
Use Cases

Kapitel 7

Die Zukunft von
Customer Identity

ndiesem Kapitel werfen wir einen Blick in die Zukunft, beleuchten

vier wichtige Trends, die die Zukunft von Customer Identity

prdagen werden, und erldutern, wie diese Threm Unternehmen
zum Erfolg verhelfen.

Kundenbindung erhohen

Unternehmen mit Kundenkontakt miissen die Art und Weise, wie
User mit ihrem Brand interagieren, standig weiterentwickeln und
verbessern, um die Kundenbindung zu erhéhen und den Customer
Lifetime Value zu maximieren. Es ist daher nur logisch, dass
einer der groften Trends, der die Zukunft von Customer Identity
pragt, die Erh6hung der Kundenbindung und die Verkiirzung der
Wertschopfungszeit ist. Wenn Sie ein neues Produkt entwickeln,
mochten Sie, dass sich die User mit dem Produkt auseinandersetzen
— und um diese Beziehungen zu fordern, ist es wichtig, eine
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hervorragende Customer Experience (CX) zu bieten.

@ Um die Kundenbindung =zu erhdéhen, wird es Thnen
eine moderne, mit Blick auf die Zukunft entwickelte

TIP Customer-Identity-Losung ermoglichen:

3 Den richtigen Input zur richtigen Zeit von der richtigen
Person wahrend der Customer Journey zu verlangen.
Anstatt zu versuchen, im Zuge eines langwierigen
Registrierungsprozesses moglichst umfangreiche
Informationen Uber potenzielle Neukunden zu sammeln,
sollten Sie Innovationen wie Progressive Profiling nutzen, um
den Reibungsverlust zu minimieren und die Conversion Rate
zu verbessern.

3 lhren Kunden die richtigen Inhalte zu bieten, in der
Sprache und dem Format, das sie am besten anspricht.
Schaffen Sie Vertrauen, indem Sie Ihre Kunden in deren
Muttersprache ansprechen, und managen Sie Ubersetzung
und Personalisierung separat.

% Jeden Identity Touch Point Brand-spezifisch zu gestalten,
um Vertrauen und Kundenbindung aufzubauen. Binden
Sie lhre Brand Assets in jeden Schritt der Customer Identity
Journey ein. Nutzen Sie ein Software Development Kit (SDK)
oder Application Programming Interfaces (APIs), um lhren
Kunden beispielsweise lhre eigene, Brand-spezifische App
zur Multi-Faktor-Authentifizierung (MFA) zur Verfligung
zu stellen.

Eine hochwertige Customer Experience ist einer der schnellsten
Wege, um die Kundenbindung zu erhéhen - und stark

rRememser  eingebundene Kunden kaufen mit gréflerer Wahrscheinlichkeit
mehr Threr Produkte, und das hdufiger.

Bessere Security Outcomes erzielen

Eine moderne Customer-Identity-Losung muss das richtige
Gleichgewicht zwischen Security und CX finden, um den Aufbau
vertrauensvoller Beziehungen zwischen Ihren Kunden und
Threm Brand zu unterstiitzen. Da Cybersecurity Threats immer
raffinierter und gefdhrlicher werden, ist die Versuchung grof,
dieses empfindliche Gleichgewicht zu Gunsten der Security und
zu Lasten der Usability zu verschieben.
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TIP

Unternehmen konnen aber bessere Security-Outcomes erzielen —
sowohl fiir sichselbstalsauch fiirihre Kunden —, wennsie Userindie
Lage versetzen, ihre Daten auf einem fiir sie angemessenen Niveau
zu schiitzen, und indem sie Security-Losungen implementieren,
die keinen direkten Kunden-Input erfordern. Das Ziel sollte nicht
nur mehr Security, sondern bessere Security sein.

Anstatt die strengsten und disruptivsten Security-Optionen zu
implementieren, die eine moderne Customer-Identity-Losung
bietet, sollten sich Unternehmen darauf konzentrieren, das richtige
Level an Security zur richtigen Zeit anzuwenden, flexible Policies
bereitzustellen und die Dinge so einfach wie mdglich zu halten.

Um in Zukunft bessere Security Outcomes zu erzielen und das
Vertrauen in IThren Brand zu stdrken, sollten Sie die folgenden
Tipps beriicksichtigen:

% Legen Sie das richtige MaB an Security zum
richtigen Zeitpunkt in der Customer Journey an.
Selbst Unternehmen mit Tausenden von Kunden-Apps
kénnen die Dinge einfach halten, indem sie nur das
Minimum an Input an der richtigen Stelle in der Customer
Journey (z. B. bei der Registrierung) verlangen und so
Reibungsverluste vermeiden. Fordern Sie lhre Kunden nur
dann zur MFA auf, wenn es notwendig ist, z. B. wenn sie
sich von einem verdachtigen Ort oder einem unbekannten
Endgerat aus anmelden.

» Legen Sie fiir jede Anwendung spezifische Security
Policies fest, um die optimale Balance zwischen
reibungsloser User Experience und Sicherheitsrisiko
zu finden. Beispielsweise sollten Anwendungen, die
es Kunden ermdglichen, sich zu registrieren und einen
Kauf zu tatigen, ein hoheres Security-Level erfordern als
Anwendungen, die es Kunden nur ermdglichen, den Status
einer Bestellung zu Uberprifen - selbst wenn es sich um
denselben User und Brand handelt.

3 Ermoglichen Sie es Usern, sich aktiv fur MFA zu
entscheiden. Anstatt Ihre Kunden zu verpflichten, sich fiir
MFA zu registrieren, sollten Sie ihnen die Moglichkeit dazu
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geben. Obwohl MFA zunehmend zur Selbstverstandlichkeit
wird, sind viele Menschen immer noch genervt davon.
Stattdessen kdnnten Sie andere Risikofaktoren ohne deren
Input tracken (z. B. Endgerat, Standort oder Netzwerk).

» Machen Sie es Ihren Kunden leicht, ihre Accounts auf
jedem beliebigem Weg wiederherzustellen. Bieten Sie
Ihren Kunden flexible Self-Service-Optionen (z. B. E-Mail,
Textnachricht, Einmalpasswort usw.), damit sie ihre Accounts
wiederherstellen oder ihre Passworter zurticksetzen konnen,
ohne sich an ein Call Center wenden zu muissen - das ist
immer ein Gewinn.

¥ Erweitern Sie Customer Identity auf alle Touch Points,
um Third-Party-Services zu integrieren. Nutzen Sie
dedizierte Technologien, um Funktionalitadten hinzuzufiigen
und die CX an jedem Touch Point entlang der Customer
Journey zu verbessern.

Datenschutz sicherstellen

56

Datenschutzbestimmungen wie die Datenschutz-
Grundverordnung (DSGVO) und der California Consumer Privacy
Act (CCPA) pragen schon heute die Art und Weise, wie Geschifte
abgewickelt werden, und weitere Bestimmungen sind weltweit auf
dem Weg, da Kunden mehr Kontrolle iiber ihre persdnlichen Daten
verlangen. Um auch weiterhin Kundenvertrauen aufbauen zu
konnen, miissen sich Unternehmen anpassen, aber Datenschutzist
komplex und geht {iber die einfache ,,Zustimmung‘ hinaus. Vom
Customer-Identity-Standpunkt aus betrachtet, miissen kiinftige
Funktionen drei zentrale Use Cases abdecken:

» Preference-Management: Verarbeitung und Speicherung
von Kundendaten

¥ Datenschutz-Management: Weitergabe
von Kundeninformationen

% Compliance-Management: Mapping und potenzielle
Léschung von personenbezogenen Daten

Diese Funktionen kénnen von einer Customer-Identity-Lésung
out-of-the-box oder durch Integrationen mit Drittanbietern, die
sich auf Privacy and Consent Management Use Cases spezialisiert
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haben, bereitgestellt werden.

Wirksamer Datenschutz fiihrt zu hoherem Kundenvertrauen,
durchgdngiger Compliance und Unternehmenserfolg.

@ Nutzen Sie eine moderne Customer-Identity-Losung, um das
Preference-, Datenschutz- und Compliance-Management der
TIP personlichen Daten Ihrer Kunden zu orchestrieren und heute

sowie in Zukunft sicher durch die komplexe Gesetzeslandschaft zu
navigieren.

Komplexitat managen

Unternehmen miissen heute iiberall mit Komplexitat umgehen:
von der Entwicklung, dem Testen und der Einfiihrung moderner
nativer Cloud-Apps fiir anspruchsvolle Kunden bis hin zur
Konsolidierung externer und fragmentierter Identity Stores iiber
Partnerportale hinweg, wahrend gleichzeitig Legacy-Produkte
gepflegt werden, bis eine mehrjdhrige Digital-Transformation-
Initiative abgeschlossen ist. Diese Komplexitdt bedeutet, dass
Customer Identity nicht mehr nur eine einfache Losung ist, die es
Thren Kunden ermoglicht, sich bei einer einzigen App oder Website
einzuloggen.

Thre Customer-Identity-Losung muss trotz dieser Komplexitat die
Weichen fiir Flexibilitdt und Wachstum stellen. Ganz konkret muss
sie Folgendes leisten:

» eine skalierbare Multi-Org-Architektur mit zahlreichen
Testing-, Staging-und Produktionsumgebungen unterstitzen

¥ einen Mix aus modernen Cloud-Apps und Legacy-On-
Premises-Produkten koordinieren und dabei die Segregation
des Traffics sicherstellen

» erweiterte API-Abdeckung und intuitives,
organisationstbergreifendes Management bieten

% bei der Organisation fragmentierter
Identity-Systeme unterstitzen
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IN DIESEM KAPITEL

Praxisorientierte Checkliste
zur Implementierung von
Customer Identity

» ldentifizierung lhrer technischen
und betrieblichen Anforderungen

» Auswahl der richtigen Customer-
Identity-Lésung fiir lhr Unternehmen

» Customer Identity auf die nédchste
Innovationsstufe bringen

» Nahtlose User Experiences,
die Wettbewerbsvorteile bringen

Kapitel 8

Zehn Uberlegungen
zu Customer Identity

m Folgenden finden Sie zehn wichtige Uberlegungen, die Sie bei
der erfolgreichen Planung und Implementierung der richtigen
Customer-Identity-Losung fiir Thr Unternehmen unterstiitzen:

» Verstehen Sie die Pain Points lhrer Kunden und
internen Teams. Sind lhre Kunden aufgrund eines
langwierigen Registrierungsprozesses frustriert?
Waren Sie Opfer eines Angriffs? Werden lhre
Digitalisierungsvorhaben ausgebremst?

% Definieren Sie Ihre Erwartungen an die Customer
Experience. Was mdchten Sie Ihren Kunden bieten,
wenn sie mit lhrem Brand interagieren? Mdchten Sie den
Zugriff auf alle hre Apps mit einer einzigartigen und Brand-
spezifischen Login Experience erméglichen? Uber welche
Kanale soll das geschehen?
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»

»

»

»

»

»

Legen Sie Ihre Security-Spezifikationen fest. Wie kénnen
Sie jetzt einen sicheren Zugriff gewahrleisten? Was wollen
Sie in Zukunft anbieten? Gibt es Sicherheits- und
Datenschutzvorschriften, die Sie einhalten mussen?

Definieren Sie lhre Geschaftsziele. Was wollen Sie flr
Ihr Unternehmen erreichen? Vielleicht eine internationale
Expansion oder die Einflhrung eines neuen Produkts?

In welchem Zeitrahmen?

Stellen Sie alle Ihre Customer-ldentity-Anforderungen
zusammen. Differenzieren Sie Ihre Anforderungen an die
User Experience, die Sicherheit und das Business nach
~Must-haves” und ,Nice-to-haves". Stimmen Sie sich intern
ab und entscheiden Sie, wie Sie potenzielle Kompromisse
finden wollen.

Kalkulieren Sie die Opportunitadtskosten fiir Build-
versus-Buy. Der Aufbau und die Wartung einer eigenen
Customer-ldentity-Losung sind schwierig und kostspielig.
Daher sollten Sie sich lieber auf Ihr Kerngeschaft
konzentrieren. In Kapitel 3 erfahren Sie, mit welchen Kosten
und Aufgaben der Aufbau einer eigenen Losung einhergeht.

Ubertragen Sie das Management der Identitéten
einem Customer-ldentity-Experten (damit es richtig
gemacht wird). Finden Sie mithilfe dieses Guides den
richtigen Customer-ldentity-Experten fur lhr Unternehmen.
Suchen Sie nach einem zuverlassigen Partner mit einem
entsprechenden Track Record, der lhre aktuellen und
zukunftigen Anforderungen erfillt.

Stellen Sie die Weichen fiir hochwertige Customer
Experiences. Sobald Sie sich fir eine moderne Customer-
Identity-L6sung entschieden haben, kdnnen Sie damit
beginnen, diese schnell und umfassend mit all Ihren Kunden-
Apps, Websites und Portalen zu integrieren, um nahtlose
und sichere Customer Experiences zu bieten.

Nutzen Sie das Reifegradmodell, um weitere
Innovationen zu erschlieBen. Eine moderne Customer-
Identity-L6sung 6ffnet die Tir zu einer Welt voller
Méglichkeiten fur Ihr Unternehmen. In Kapitel 6 erfahren
Sie mehr Uber unser Customer-ldentity-Reifegradmodell.
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» Konzentrieren Sie sich auf die Starken Ihres Unternehmens.
Eine moderne Customer-ldentity-Losung kann
ein Wettbewerbsvorteil fir Ihr Unternehmen sein
und lhnen dabei helfen, einen guten Ruf in puncto
Vertrauenswurdigkeit, Innovativitat und erstklassiger
Customer Experiences aufzubauen.
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Wenn Sie schon einmal ein Konzertticket Gber eine Website gekauft
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