
ホワイトペーパー

CIAM は、 
セキュリティと 
顧客体験（CX）の 
バランス改善を 
支援

セキュリティの目標は変化し続けていま
す。強力なCIAMソリューションがあれば、
貴社のニーズと顧客ニーズの最適なバラ
ンスを実現します。
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玄関の鍵を 
かけ忘れて 
いませんか？

私たちの生活では日々、色々なことが起こっています。コーヒーを飲
みながら、子供の世話をして、外出用のバッグを準備する一方で、後に
ついてくる猫の相手をしなければならない場合もあるでしょう。この
ような忙しさの中で、例えば玄関の鍵をかけるといった基本的な動作
を忘れてしまう場合もよくあります。このように、生活は速いスピー
ドで進みます。

仕事においても同様に、速いスピードで進みます。仕事に集中してい
る最中に、最新の顧客フォーカスグループの結果が出て、プロジェク
トマネージャーがランチミーティングを予約しようとしたので、自身
の定例会議に出るのを忘れそうになるといったことが起こります。各
業界でデジタル化のスピードが加速し続ける一方で、コロナ禍による
影響も長引いていますが、ビジネスの世界も目まぐるしい速さで変化
しています。

実際、Twilio の調査によると、既存の取り組みとコロナ禍によってもた
らされた加速が組み合わさった結果、多くの企業で変革が平均で6年、
一部の業界では10年近くもスピードアップしたとのことです。同じ調
査において、企業の意思決定者の97% は、パンデミックがこのスピー
ドアップの原因であると答えています。急速に進む顧客接点のオムニ
チャネル化を管理するため、今後のリリースでは、単一の統一された
ユーザー管理システムを実現する必要があります。

顧客アイデンティティおよびアクセス管理
（CIAM）は、ユーザーアカウントやデータを1つ

の中央拠点から取得し、整理し、管理すること
ができるソリューションです。

https://www.twilio.com/en-us/covid-19-digital-engagement-report
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ログインページは、顧客から見れば玄関だと言えます。顧客が最初に
目にするものなので、ログインの流れには優れたユーザー体験（UX）が
求められます。それと同時に、多くのハッカーたちがデータを盗み出
そうと試みるときに、悪用できる脆弱性がないかを探す最初の場所で
もあります。そのため、高度なセキュリティが必要で、その効果も貴社
の姿勢次第で決まります。中途半端なセキュリティのまま、顧客を迎
えたいと思いますか？それとも、安全錠やチェーンを付けて、ユーザ
ーがドアをノックした後に待たなければ入れないほどのセキュリティ
にしますか？セキュリティが弱すぎれば誰でも侵入が可能になる一方で、
厳しすぎると誰も入りたがらなくなるでしょう。セキュリティと顧客
体験（CX）のバランスを取ることが重要です。

顧客アイデンティティおよびアクセス管理（CIAM）は、ユーザーアカウ
ントやデータを1つの中央拠点から取得し、整理し、管理することがで
きるソリューションです。強力な CIAM ツールは、適切なセキュリティ
対策を設定し、顧客データを安全かつ正常に保つ一方で、ユーザー向
けにシームレスな体験を提供します。

端的に言えば、煩雑なログインはコンバージョン率を低下させます。
CAPCHA を3回行うように求められてアクセスを断念した新規ユーザ
ーや、面倒なパスワードリセットに嫌気のさした重要顧客もいるでし
ょう。このようにログインプロセスの煩雑さは、ユーザーがそのプロセス、
ひいてはその企業自体を見放すことにもつながります。そうした口コ
ミは友人にも広がり、長期的に見ると企業ブランドに計り知れないダ
メージをもたらします。

CIAM は、デジタルの玄関口において、セキュリティ、プライバシー、利
便性を兼ね備えた独自のポジションを占めています。これら3つの基
本要素を自社製品や顧客にとって最適な形でバランスをとることは、
さらに難しい作業と言えるでしょう。というのも、独自ソリューショ
ンの開発のために開発リソースを割くことになってしまい、製品の中
核機能の開発から引き離すことになってしまうためです。開発チームは、
担当の業務で最も力を発揮するはずです。そして、彼らはその高い能
力を、可能な限り最高の中核商品を開発するために利用したいでしょう。
顧客のログイン体験とデータセキュリティについては、アイデンティ
ティ管理のエキスパートに委託することで、同一の対応を取っても良
いのではないでしょうか？

アイデンティティ管理専用の SaaS サービスを導入すれば、開発者はそ
の能力を中核製品の開発業務に集中させることが可能になります。さ
らに、顧客情報を守るための考えられるあらゆる対策が講じられ、長
期的にはブランドの信頼醸成にも大いに役立ちます。2020エデルマン・
トラストバロメーター・レポートによれば、信頼とブランドの評判は、
購買の意思決定を左右する要因として、価格の次（同率2位）にランクイ
ンしています。

https://www.okta.com/resources/whitepaper-build-vs-buy/
https://www.okta.com/resources/whitepaper-build-vs-buy/
https://www.edelman.com/research/brand-trust-2020
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CIAM が 
セキュリティ 
プライバシー 
利便性の 
バランスを実現

あらゆる業界でデジタル化が加速し続ける中、外部と接している境界
領域を攻撃するサイバー攻撃も、同時並行で急増しています。ブラン
ドの信頼性と評判を守ることは、多くの経営者にとって喫緊の課題と
なっています。これはつまり、顧客と接している境界領域を保護する
ことが、ビジネスの最優先事項であるということです。データ侵害は、
ブランドの評判を損なうだけでなく、実際の事件の発生から数年に渡
って収益に影響を与え続けるリスクがあります。起こりうる攻撃を阻
止するために、できる限りの取り組みを行うことは、ビジネスの観点
からも有意義です。

大抵の企業の業績は、コンバージョン率で左右されます。そして、煩雑
なログインはコンバージョン率の低下につながるため、ログインペー
ジで煩雑さを減らす対策を取れば、コンバージョン率を向上させるこ
とが可能になります。CIAM を通じて、顧客のログイン体験の流れや、
それをニーズの変化に合わせて長期的に発展させ続けるために必要な
データ管理の能力を入手することができます。セキュリティ、プライ
バシー、顧客体験の適切なパラメーターを設定し、自社および顧客の
ビジネスの適切な組み合わせを実現することで、必要なセキュリティ
レベルを確保しながら、顧客が求めるシームレスな体験を提供するこ
とが可能になります。

しかし、CIAM は、単にシームレスなログオンを実現するだけではあり
ません。強力な CIAM ソリューションでは、サイバー攻撃からの保護、
ユーザーデータのプライバシー、直感的なユーザーアカウント管理な
どの機能が統合されています。

CIAM は、境界領域の防御を固めることで、 
一般的な攻撃ベクトルを防ぐために役立つ
ではここで、理論上のユースケースのシナリオを見ていきましょう。
貴社は Web 上でのプレゼンスを高めようとしています。最近 e コマー
スのスタートアップ企業を買収し、日替わりの取引を行う会員限定の
ポータルサイトを開発することで、現行の Web アプリやストアを補完
しようとしています。開発チームには、新しい Web アプリを介して、
これらすべての機能を単一のインターフェースに集約する任務が課せ
られています。これは、拡張可能でスケーラブルな CIAM ソリューショ
ンを統合し、単一の認証情報ですべてにアクセスできるようにしつつ、
攻撃される領域を減少させる絶好の機会です。

加えて、ボット検出や修復サポート、多要素認証（MFA）の統合、ログス
トリーミングなどの機能を備えたCIAMソリューションを導入できれば、
防御をさらに固めるために役立ちます。現在の分散型アーキテクチャ
の世界においては、アイデンティティが境界領域となっています。拡
張性、スケーラビリティ、およびパートナーの統合は、CIAM ソリュー
ションがビジネスを成長させると同時に境界領域とデータを安全に守
れるかどうかを評価する上で、重要なカギとなります。
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CIAM は、パスワードの文字制限（再利用ポリ
シーも含む）やスムーズなパスワードリセット
の手順の確立、そして MFA の導入などによっ
てアイデンティティの境界を確実なものにし
ます。

多くの攻撃ベクトルに共通するテーマは、同じパスワードが再利用さ
れがちであるという事実です。実際、パスワード管理ツール「LastPass」
のメーカーである LogMeln の最近の調査によると、一般人の91% は、
パスワードの再利用がセキュリティリスクを生むことを知りながら、
66% はパスワードを再利用しているとのことです。CIAM は、この分野
で確立されているベストプラクティスを導入できるようにサポートし
ます。CIAM は、最小限のパスワード要件（再利用ポリシーを含む）を課
してパスワードリセットの流れを合理化するとともに、MFA を導入す
ることで、アイデンティティの境界領域を守ります。

統合されたユーザーデータは保護しやすい
データ管理フレームワークの1つである、信頼できる唯一の情報源（SSoT）
は、「ビジネスにとって理想的な状況は、データを複数のサイロ化され
た場所に保存するのではなく、関連する全データを1か所に集中して保
存できることである」としています。CIAM はこのコンセプトを採用し
ています。すべてのアカウント情報を1か所に集約することで、ユーザ
ーデータにもこのコンセプトを適用しています。アプリがどれだけ多
くのプラットフォームにまたがって実行されていても、CIAM がユーザ
ーアカウントをまとめて管理し、すべての入力データを同じアイデン
ティティ SSoT に送ります。

これにより、保護するべき対象が1か所になるため、データをまとめ
て守りやすくなります。ユーザーアカウントの一元管理は、主要なデ
ータプライバシー規制に準拠する上でも重要です。例えば、GDPR と
CCPA の下では、企業は求めに応じてユーザーデータのコピーとそのデ
ータの使用方法の情報を提出する必要があります。これはパートナー
のシステムやデータも対象です。そのため、CIAM でコンプライアンス
を確保するために必要となる容易なアクセスを実現できれば、顧客の
期待値に応えることができます。

https://www.logmein.com/newsroom/press-release/2020/lastpass-psychology-of-passwords-report-reveals-91-of-people-know-password-reuse-is-insecure-yet-two-thirds-do-it-anyway
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アイデンティティ SSoT は、ユーザー体験も充実させます。シングルサ
インオンでは SSoT から記録を引き出すため、覚えるべき認証情報は1
組だけになります。これにより満足度が向上して、アプリの使用が断
念されにくくなるほか、長期的には、攻撃の糸口となりやすい孤立ア
カウントが減ることも期待されます。すべてのステークホルダーを満
足させるのは簡単ではないものの、モジュール化された CIAM SaaS ツ
ールを使用すれば、その理想に一歩近づくことができます。

プロセスの合理化でユーザーを満足させる
顧客が新規アカウントを追加したり、既存アカウントにログインする
とき、顧客はその企業を信頼しているのです。それは、ログインのプロ
セスにおいて、顧客を苛立たせるようなことがないだろうという信頼
です。顧客は、アカウントを登録する際に、ほんのわずかな直感的なプ
ロセスだけで認証され、アカウントを利用できたという体験を通じて、
そうした信頼が間違っていなかったと実感するのです。

CIAM ソリューションは、以上のすべてを行います。アカウント作成プ
ロセスを合理化して、新規ユーザーが歓迎されていると感じられるよ
うにする一方で、データ取り扱い手順の安全性も確保します。PwC の
調査によると、たった1度、不快な体験をしただけでも、驚くべきこと
に顧客の32% がその企業を見放すとのことです。実に、調査対象の3分
の1が、たった1度の不都合な体験によって、企業との関係を完全に絶
ってしまうと回答しているのです。その人たちの不都合な体験が、文
字通り企業との初めての付き合いだったときに、彼らが友人に口コミ
で何と伝えるかを想像してみてください。次のセクションで説明する
ように、CIAM は、すべてのユーザーアカウントのプロセスとフローに
対して同一の処理を実行することができます。

シンプルなユーザーライフサイクルは守りやすい
新しいアカウントを作成する理由は他にもあるかもしれません。例えば、
パスワードを忘れてしまい、「パスワードのリセット」フローも使いづ
らいときなどです。もちろん、この結果、企業が気づかないうちに管理
すべきアカウントが重複して増えていくことになります。完全に統合
された CIAM ソリューションを導入すれば、ユーザーのライフサイクル
全体にわたってセキュリティ上のメリットがあります。

https://www.pwc.com/us/en/advisory-services/publications/consumer-intelligence-series/pwc-consumer-intelligence-series-customer-experience.pdf
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アカウント作成
アカウントの放棄をなくすためには、アカウント作成プロセスをでき
る限りシームレスにする一方で、ユーザーのアイデンティティを検証
しやすくすることが重要です。シングルサインオンが可能な CIAM ソ
リューションは、まさにそれを実現します。ユーザーが既存のソーシ
ャルネットワークアカウントを使用して適切にログインできるように
することにより、検証済みアイデンティティをうまく利用すると同時に、
新規アカウントを瞬時に作成することができます。この直感的なプロ
セスによって、パスワードの再利用が減ると見込まれ、結果としてア
カウントがハッキングされづらくなり、データを適切に保護しやすく
なります。

アカウント管理
ユーザーアカウントを全体的に良い状態で維持するためには、自動化
が心強い味方となります。一般的なパスワードリセットプロセスを煩
雑でないものに保つため、CIAM では、パスワードリセットの流れを自
動化します。ログインしている人物が本人であるかの懸念を減らすこ
とができる MFA オプションは、完全なアカウント管理プラットフォー
ムの実現に向けての次のステップとなります。また、フェデレーショ
ン ID とは、ユーザーが間違って重複アカウントを作成してしまった場
合に、アイデンティティ SSoT でその人物の別のアカウントを見つけて
統合することを言います。このMFAが提供する追加的なセキュリティと、
アカウントの重複や放棄をなくすことにより、セキュリティ侵害のリ
スクを抑制します。

アカウント終了
ユーザーがアカウントを忘れてしまった場合や、他の製品に移行して
アカウントを完全に放棄してしまった場合、その後には何が起きるで
しょうか。多くのケースで、何も起きないというのが怖いことです。ア
カウントが適切に管理されていない場合、アイデンティティ SSoT は時
が経つとともに、放棄され使用されなくなったアカウントや、重複す
るアカウントであふれてしまいます。これは単に保守の問題だけでな
く、セキュリティの問題にもなり得ます。というのも、これらの認証情
報が何らかのデータ侵害事件に巻き込まれ、システムの攻撃に使用さ
れる可能性があるからです。あらかじめ定められた時間以上休眠して
いるアカウントにメールを送信するなどの自動アカウント管理機能や、
自動アカウント無効化機能、そして最終的な削除機能などは、上記の
ような一般的な攻撃ベクトルを阻止します。
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データ侵害でユーザー認証情報が盗まれると、パスワードを繰り返し
使用され、多くのサイトへの侵入を許してしまう可能性があります。
サイバー犯罪者は、データベース自体に侵入する技術を持っていない
場合でも、こうしたユーザー名とパスワードなら簡単に入手できます。

これらのいわゆる「スクリプトキディ」は、ダークウェブで認証情報の
「コンボリスト」を購入した後、同じくダークウェブで入手可能な既存

のスクリプト、または本格的なアプリケーションを使用して、クレデ
ンシャルスタッフィングやその他のブルートフォース攻撃でセキュリ
ティ侵害を引き起こします。自社のユースケースに可能な限り最適な
方法で CIAM を統合したい場合には、これらの攻撃ベクトルとその使わ
れ方を理解する必要があります。

クレデンシャルスタッフィング
ここで紹介する最も一般的なベクトルの1つは、「クレデンシャルスタ
ッフィング」と呼ばれるブルートフォース攻撃です。これは、攻撃者が
ユーザー名とパスワードのリストを入手し、さまざまなサイトのログ
インフローでその情報を使用することを意味します。パスワードの使
い回しが広く行われているために、この攻撃ベクトルは、悪意あるア
クターにとって魅力的な手段となっています。彼らが試しに入力する
認証情報は、少なくともその努力に見合う以上の働きをしてくれます。
これらの攻撃は、面倒くさがりで、簡単に見破られる基本的なパスワ
ードを使い回している人々を一番の対象にしています（現在最もよく
使われているパスワードは、「123456」や「password」など）。

ビジネスメール詐欺（BEC）
漏洩したパスワードデータは、他の攻撃の温床となる場合もあります。
例えば、ハッカーは、標的として狙っている特定の企業に関するコン
ボリストを購入することがあります。特定の高い地位にある役員のネ
ットワーク認証情報を抜き出して、なりすましに使用すれば、この役
員から標的を定めたフィッシングメールを送信することができるよう
になります（「スピアフィッシング」と呼ばれます）。これらの攻撃は、
ボットの使用によって頻度が増えていますが、主としてソーシャルエ
ンジニアリングを利用した攻撃ベクトルであり、人手によるセキュリ
ティ（またはその欠如）が成否に関係します。

アカウント 
認証情報が 
漏れると、 
さまざまな 
攻撃ベクトル
が開かれます

https://nordpass.com/most-common-passwords-list/
https://nordpass.com/most-common-passwords-list/
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ボット攻撃
一部のハッカーは、単に標的の企業に属するシステムに混乱を引き起
こすことを目的としています。彼らは何かを盗み出すのではなく、単
に標的企業の業務を中断させて、その組織が侵入を阻止してダウンタ
イムから復旧しようと慌てて混乱するのを見届けることで目的を達成
します。分散型サービス不能（DDoS）攻撃は、その最も一般的な例です。
ハッカーがボットを使用して、サイトに大量のトラフィックを送信す
ることで、正当な訪問者が一定時間サイトにアクセスできなくなるよ
うにします。こうした攻撃により、標的となった企業は風評被害を受
けるほか、ダウンタイムが発生したことによる経済的な損失も発生し
ます。

他の一般的なボットを使用した攻撃の例としては、e コマースのログ
インフローへのアクセスを繰り返し、需要の高い商品を買い占めるや
り方が挙げられます。このような「ボットスウォーム」の手法は、世界
中のゲーマーたちが熱心に待ち望んでいる Nvidia のグラフィックスカ
ードの新製品で最近よく見られます。同様に、Microsoft が X-Box X を
発売し、Sony が待望の PlayStation 5を発売したときも、数十万件のボ
ットが作成したアカウントがすべての購入可能な在庫を買い占めてそ
の後の値段を吊り上げようとしたため、Walmart や Amazon で処理能
力に多大な負荷がかかりました。これらのスウォーム攻撃シナリオは、
主要な商品の在庫不足を招くだけでなく、攻撃が是正されるまで正当
なユーザーがサイトを使用できなくなることから、企業に対して金銭
と評判の面で大きな負担を強いることになります。

https://www.pcinvasion.com/nvidia-apologizes-for-geforce-rtx-3080-launch-problems/
https://www.pcinvasion.com/nvidia-apologizes-for-geforce-rtx-3080-launch-problems/
https://www.nytimes.com/2021/01/29/business/ps5-xbox-console-shortage.html
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「セキュリティについて考えるときは、
常にリスクを考える必要があります。汎
用的なセキュリティソリューションと
いうものはなく、自分のビジネスや顧客、
ユーザーに特化したリスクに基づいて、
セキュリティに関する適切な意思決定
を行う必要があります。そうすれば、そ
れに基づきセキュリティ制御を強化し
たり抑制したりすることができます。こ
れは、過剰なセキュリティ設計により利
便性に悪影響を与えないようにするた
めにも役立ちます。」

Duncan Godfrey
副社長、セキュリティエンジニアリング担当、Okta

Okta の Duncan Godfrey は、セキュリティの目標は変化し続けている
という事実を述べています。本書で議論してきたセキュリティ上の脅
威やハッカーの脅威に未然に対処するには、セキュリティ、プライバ
シーおよび顧客体験を適切に融合できるスケーラブルで堅牢な CIAM
ソリューションを含めた複合的な取り組みが必要です。 

CIAM は、企業のデジタル玄関口という特殊な位置を占めているため、
境界防御の最前線にあります。これは、悪意ある攻撃者が重点的に狙
っている場所であるとともに、顧客が最初にやり取りや購入を行うと
きに利用する場所でもあります。また、顧客のデータを管理し、分析し、
安全に保管するための場所でもあります。

Okta の 
セキュアな
CIAM
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モジュール性は、すでにアプリのアセンブリで急速に標準化されつつ
あり、決済、メッセージ送信、および認証システムでも、SaaS ツールの
統合が率先して進められています。Auth0の調査によると、昨今開発
されている最新アプリの83% が認証を必要としますが、調査対象とな
ったアプリのうちサードパーティの SaaS ツールを使用しているのは
58% にとどまることが分かりました。企業の開発チームが可能な限り
優れた中核製品を提供するために努力を重ねている中、弊社の開発チ
ームが最適かつ最も安全な CIAM ソリューションを提供したいと考え
るのには、さまざまな理由があります。

セキュリティチームが最新情報を確実に得ら
れるようにすることで、攻撃を早期段階で特
定し、対応時間を短縮し、セキュリティ侵害後
の大きな副次的影響を防ぐことが可能になり
ます。

https://auth0.com/resources/whitepapers/state-app-assembly-2020
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オープン標準
他のサイバーセキュリティツールと同様に、CIAM ソリューションはオ
ープン標準に従うことが可能です。これをいわゆる「ブラックボック
ス」ソリューションにすることも可能です。後者では、ベンダーしかシ
ステムのバックエンドにアクセスできないことから、そのベンダーに
縛られることを意味します。これは「ベンダーロック」と呼ばれますが、
これを避けられれば俊敏なセキュリティ展開が可能になるとともに、
容易な拡張性を確保できます（下記参照）。

OAuth2、OpenIDConnect、SAML といったオープン標準は、顧客体験
を最優先する一方で、開発者が自身の作業に集中できるようにするた
めに重要な役割を果たします。訪問者がすでに持っている認証情報を
使用して瞬時に新しいアカウントを作成できれば、ユーザー体験は劇
的に向上します。これにより、少数の強力なパスワードのみを使うこ
とが可能になるため、データが複数のシステムに分散する代わりに、
アイデンティティプロバイダーによってまとめて安全に守られている
と皆が安心することができます。

拡張性
顧客のビジネスニーズに柔軟に対応できるソリューションを提供する
上でカギとなるのは、機能を迅速かつシームレスに追加またはカスタ
マイズできるようにすることです。Okta がこれに取り組みつつユー
ザーに必要なバランスを提供する方法の1つは、「ルール」の使用です。
例えば、ルールにより、「あり得ない移動（impossible travel）」シナリ
オのトリガーを作成することができます。シカゴのユーザーがブラジ
ルでログインを試みると、ブラジルのログインを試みるユーザーには
MFA のプロンプトが表示されますが、すでにアイデンティティが検証
済みのシカゴのユーザーには表示されません。こうしたルールは、イ
ベント監視や顧客サービスの目的で、他のシステムにログインイベン
トを通知する際に使用することもできます。

Okta のパートナーエコシステムは、開発者が拡張性を確保するための
カギとなっています。弊社の中核サービスに含まれていない機能をお
探しの場合も、高い確率でそれを見つけることができます。なぜなら、
弊社のマーケットプレイスには、業界リーダーの機能も統合されてい
るからです。例えば、新しい規制に継続的に準拠するための同意を管
理しなければならない場合なども、専用の統合機能が用意されています。
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ログストリーミング
強力なセキュリティ態勢の機能の1つとして、サイバーセキュリティツ
ールで生成されたデータを使用できる能力が挙げられます。データイ
ンフラのある組織では、ログストリーミングによって、CIAM から既存
の SIEM (Security information and event management) ソリューシ
ョンや、SOAR (security orchestration, automation, and response) ソ
リューションに、リアルタイムのデータが直接、送信されます。これは、
上述のデータセキュリティ規制の報告および削除要件に対応するため
の重要な要素でもあります。

Okta のマーケットプレイスには、Splunk、Sumo Logic、Datadog、そ
の他の統合機能が含まれています。もしくは、広範な API および SDK
ライブラリを使用し、カスタム統合機能を構築することもできます。
セキュリティチームが最新情報を確実に得られるようにすることで、
攻撃を早期段階で特定し、対応時間を短縮し、セキュリティ侵害後の
大きな副次的影響を防ぐことが可能になります。

ブルートフォースへの防御
単純に説明すると、ブルートフォース攻撃とは、攻撃者がいくつかの
共通パスワードを入力し、単一のユーザーアカウントへのアクセスを
試みることです。この一見、洗練されていない攻撃は有効な場合もあ
り、非効率と言えるものの、ずっと使われ続けています。同じ IP アドレ
スから特定のアカウントに10回以上のログイン試行があった場合には、
Okta が検出します。ブルートフォースに対する防御機能が、該当のユ
ーザーアカウントに対するその IP からのアクセスをブロック（同じ場
所の他のアカウントにはまだアクセス可能）すると同時に、ユーザー宛
てに警告メールを送信します。攻撃を受けたユーザーは、そのメール
に記載されている IP のブロックを解除するか、パスワード変更時にブ
ロックを自動的に解除することもできます。

ボット検出
より複雑なクレデンシャルスタッフィング攻撃を止めたい場合は、ボ
ット検出が有効なケースもあります。Okta ボット検出は、月に45億
件のログインデータをリスク信号分析と組み合わせることにより、ボ
ットネットやスクリプトからのログインの疑いを特定し、フローに
CAPTCHA ステップを導入することができます。Auth0の調査によると、
これによりクレデンシャルスタッフィング攻撃の効果を85% 減らせる
ことが分かりました。例えば、既知の適切な IP アドレスからログイン
する正当なユーザーに対しては、この追加のセキュリティステップは
不要です。こうして、本物の顧客に対してはフローの複雑さを少なく
することができます。本物のユーザーに対してリスクを軽減すると同
時に煩雑さを減らすことができれば、貴社および貴社の顧客のセキュ
リティと顧客体験との間で適切なバランスを取りやすくなります。

https://www.okta.com/integrations/
https://auth0.com/resources/whitepapers/securing-identities-with-bot-detection
https://auth0.com/resources/whitepapers/securing-identities-with-bot-detection
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アダプティブ MFA
National Institute of Standards and Technology（NIST：アメリカ国立
標準技術研究所）は、MFA がベストプラクティスであると認識してお
り、常時 MFA を使用することを推奨しています。また業界団体の The 
Open Web Application Security Project（OWASP）も、MFA は「パスワ
ード関連の攻撃の大半に対する極めて優れた防御策である」と述べて
います。Okta アダプティブ MFA は、ユーザー体験とデータセキュリテ
ィを次のレベルへ引き上げます。アダプティブ MFA は、場所、固有のデ
バイス識別子、前回ログインからの時間といった情報から得られる手
がかりを利用することで、各ユーザーログオンイベントのリスク分析
を実行し、前述の「あり得ない移動」のケースのように、必要と考えら
れるときのみ追加要素での認証を要請します。

パスワードレス認証
パスワード管理がいかに問題になっているかを踏まえると、そろそろ
ログインフローから顧客のパスワード自体をなくすべき時期かもしれ
ません。Okta Passwordless では、メールまたは SMS でユーザーに送
るワンタイムコードをパスワードの代用とすることにより、それを実
現できます。パスワードをなくすことで、クレデンシャルスタッフィ
ング攻撃やその他のアカウント侵害にさらされるリスクが軽減されます。
そして、使用制限のある公開 API を使用することで、ユーザーのデータ
を自動攻撃やボット攻撃から守れます。

https://www.nist.gov/
https://www.nist.gov/back-basics-multi-factor-authentication
https://www.okta.com/jp/products/adaptive-multi-factor-authentication/
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貴社とチームは、次のスプリントまでセキュリティに忙殺されること
はありません。モジュール化のトレンドに従い、可能な限りサードパ
ーティの SaaS ソリューションを統合していけば、CIAM を迅速かつ安
全に導入していくことができます。優れたセキュリティを提供しなが
ら顧客の満足度を維持する上でカギとなるのは、正当なユーザーが増
加すれば、同時に貴社のデータを入手しようとする悪意ある攻撃者も
増加していくという事実を把握することです。この仕組みを踏まえた
CIAM ソリューションなら、ユーザー数の増加と防御の拡張に同時に対
応することもできます。

デジタルアイデンティティへの取り組みに注目する企業は増えています。
ログインページから顧客体験を管理することは、信頼性の高い関係性
を創出していく上でカギとなるでしょう。

Okta 顧客アイデンティティを弊社の ROI 計算機とあわせて使用する
ことで実現できるビジネス上のメリットについては、こちらをご覧く
ださい。

CIAM は 
ログインの 
フリクションを
低減しながら 
セキュリティを
向上

Okta について
Okta は、世界のアイデンティティ企業です。Okta は、業界をリードする独立系アイデンティティパートナーとして、
すべての人が、どのようなテクノロジーでも、デバイスやアプリを問わず、どこでも安全に使えるようにサポートを
提供しています。非常に信頼度の高いブランド各社が、Okta を信頼して、安全なアクセス、認証、および自動化を実
現しています。Okta の Workforce Identity Cloud と Customer Identity Cloud の中核をなしているのが、優れた柔軟
性と中立性です。そのためビジネスリーダーや開発者は、カスタマイズ可能なソリューションと7,000以上の事前構
築済みの統合機能を導入することにより、イノベーションに集中し、デジタル変革を加速させることが可能になります。
Okta は、アイデンティティ情報を適切に管理できる世界を作ることを目指しています。詳細については okta.com/
jp/ をご覧ください。

https://okta.valuestoryapp.com/okta/?utm_Origin=Okta
https://okta.valuestoryapp.com/okta/?utm_Origin=Okta
https://okta.valuestoryapp.com/okta/?utm_Origin=Okta
https://www.okta.com/jp/
https://www.okta.com/jp/

